Deliberacao n.° 7680/2014 da CNPD -
PORTUGAL



 Os trabalhadores estao hoje sujeitos a um
numero crescente de

 monitorizacao praticamente continua do
trabalhador com forte Incidéncia na sua
privacidade.



SO no local de trabalho existem o0s seguintes
controlos:

» sistemas de videovigilancia,

* sistemas  biometricos para  controlo de
assiduidade,

» sistemas de controlo da utilizagao dos telefones,
do correio eletronico, do acesso a Internet ou do
computador,

. Co_ntrolc_)s de alcoolemia ou de substancias
psicoativas,

» controlos médicos
» sistemas de geolocalizacao

Todos estes controlos podem coexistir € incidem
sobre os mesmos trabalhadores.



A CNPD tem nos ultimos anos aprovados um conjunto de
Deliberacoes sobre tratamentos de dados pessoais no
contexto laboral, a saber:

1 — Deliberacao n. 840/201 — Aplicavel aos tratamentos de
dados no ambito da

2 — Deliberacao 890/2010 — Aplicavel aos tratamentos de
dados com a finalidade de

3 — Deliberacao n.° 1638/2013 — Aplicavel aos tratamentos
de dados pessoais decorrentes do

4 — Deliberacao 7680/2014 - Aplicavel aos tratamentos de
dados pessoais decorrentes da utilizacao de


http://www.cnpd.pt/bin/orientacoes/orientacoes.htm

Dispositivos de geolocalizacao

- restricoes de direitos fundamentais

- restricoes devem limitar-se ao necessario
para salvaguardar outros direitos ou interesses
fundamentais

- necessidade de ponderacao dos interesses
fundamentais em conflito.



Os dispositivos de geolocalizacao

 facultam a obtencao de uma grande
gquantidade de dados relativos ao utilizador

* possibilitam a elaboracao de perfis
comportamentais

» |dentificacao de habitos de vida



No contexto I|aboral os dispositivos de
geolocalizacao sao utilizados em:

. da entidade empregadora
 dispositivos moveis inteligentes — e
disponibilizados pelo

empregador



 Dados relativos a geolocalizagcao - dados
sensiveis, alinea a) do artigo 3.° e n.° 1 do

artigo 7.° LPD

* Artigo 7.° n.° 2 da LPD e artigo 20.° n.° 2 do
CT- meio de vigilancia a distancia.



Finalidades do tratamento de dados e
admissibilidade de usos

Veiculos automoveis - finalidades:

. nas areas
de atividade de assisténcia técnica externa/ao
domicilio; distribuicao de bens; transporte de
passageiros; transporte de mercadorias;
seguranca privada.

transporte de materiais
perigosos e transporte de materiais de valor
elevado



Telemoveis e computadores portateis

gque o empregador monitorize a
geolocalizacao daqueles equipamentos



A entidade empregadora ou o organismo de
emprego publico que determina as finalidades
e 0S meios do tratamento.

- Veiculos automoveis em regime de locacao -
locadora



» dados de geolocalizacao da viatura,;

» dados de identificacao do (s) trabalhador (es),
sua categoria/funcao;

» dados relativos a identificacao do veiculo.

* dados relativos a carga transportada e ao
servigo prestado

» dados sobre as carateristicas da viatura, dados
relativos ao transporte, percurso previsto, carga
transportada, registos de acidentes e
procedimentos de seguranca



A CNPD ira promover junto das empresas que
prestam servicos de geolocalizagcao de veiculos
o desenvolvimento das solucoes tecnicas
aplicacionais, que permitam dar cumprimento
aos mecanismos de salvaguarda previstos na
Deliberacao



.
* O responsavel pelo tratamento esta obrigado a dar

conhecimento aos trabalhadores da existéncia de
dispositivos de geolocalizacao nos equipamentos
que lhes disponibiliza para o exercicio da atividade
profissional e/ou para uso pessoal.

* No que diz respeito aos direitos dos trabalhadores,
enquanto titulares dos dados, estes tém direito, ao
abrigo do disposto no artigo 11.° da LPD, de
acesso aos dados que lhes digam respeito, bem
como o direito a sua retificacao, apagamento ou
bloqueio se os dados objeto de tratamento nao
cumprirem o disposto na LL.PD.



Impedir o acesso a informacao por pessoas
nao autorizadas

perfil de acesso especifico para as finalidades
aqui em analise.

acessos aos sistemas com contas de utilizador
que permitam identificar o individuo

Registo de acesso a informacao sensivel para
realizacao de auditorias internas e externas



NPTo pode haver = monitorizacao  da
geolocalizacao da viatura quando esta estiver a
ser utiizada pelo trabalhador para fins
privados.



