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GLOBAL CROSSING

Maya 1
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SIEPAC

•Area: 51,000 kms2

•Población: 4 millones

COSTA RICACOSTA RICACOSTA RICA

GOBIERNO DIGITAL – www.gobiernofacil.go.cr



PROCESAMIENTOPROCESAMIENTOPROCESAMIENTO
DE DATOS DE DATOS DE DATOS 

El mundo está online.
Detrás de la línea se espera respuesta 24 x 7 con una efectividad del 99,99% 

-Web 3.0
-Redes Semánticas
-Agentes inteligentes
-Sistemas Intuitivos 

-Redes Sociales (Caso de 
Travestis)



SERVICIOSSERVICIOSSERVICIOS
DE INFORMACIONDE INFORMACIONDE INFORMACION

El mundo está online.
Detrás de la línea se espera respuesta 24 x 7 con una efectividad del 99,99% 
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El mundo está online.
Detrás de la línea se espera respuesta 24 x 7 con una efectividad del 99,99% 

PERIMETRO DE SEGURIDAD

VULNERABILIDADES
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SISTEMA

ENTORNO

SEGURIDAD

AMENAZAS

VULNERABILIDADES

RIESGOS

El mundo está online.
Detrás de la línea se espera respuesta 24 x 7 con una efectividad del 99,99% 

• Tecnológicas
• Ingeniería Social

• Controles
• Inf. Inferida

• Privacidad
• Confidencialidad
• Integridad

-Todos queremos ayudar
-Somos confiados
-No nos gusta decir NO
-Nos gusta que nos alaben 



FIRMA DIGITALFIRMA DIGITALFIRMA DIGITAL
EN COSTA RICA - http://www.firmadigital.go.cr

Es un esquema matemático (función Hash) que 
sirve para demostrar la autenticidad de un 

mensaje digital o de un documento electrónico. 

Prueba

Esta prueba falla

Esta prueba no falla

FUNCION 
HASH

DGRH7E8S

AVDOE82K

83K4892S

Una firma digital da al destinatario seguridad de que el mensaje fue creado por el remitente, y que no fue alterado 
durante la transmisión.
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FIRMA DIGITALFIRMA DIGITALFIRMA DIGITAL
EN COSTA RICA - http://www.firmadigital.go.cr

La seguridad está basada en tecnología que utiliza algoritmos criptográficos. El gran valor está en lo que no se ve

CHIP CRIPTOGRAFICO



FIRMA DIGITALFIRMA DIGITALFIRMA DIGITAL

• Normativa

– Ley de Certificados, Firmas Digitales y 
Documentos Electrónicos

• Autoridad Certificadora

– Banco Central de Costa Rica

EN COSTA RICA - http://www.firmadigital.go.cr

Se han emitido 5,200 certificados digitales – Se espera haber emitido 10,000 certificados para fin de año



FIRMA DIGITALFIRMA DIGITALFIRMA DIGITAL
EN COSTA RICA - http://www.firmadigital.go.cr

Aplicaciones

¡ E-mail.

¡ Contratos electrónicos.

¡ Procesos de aplicaciones electrónicos.

¡ Formas de procesamiento automatizado.

¡ Transferencia en sistemas electrónicos.

¡ En aplicaciones de negocios.

¡ En sistemas legislativos.

MER-LINK



FIRMA DIGITALFIRMA DIGITALFIRMA DIGITAL
EN COSTA RICA - http://www.firmadigital.go.cr

Beneficios
• Seguridad de las transacciones

• Ahorro de costos de transacciones, de tiempo y desplazamientos

• Transparencia en los procesos gubernamentales.

• Eficiencia y agilidad.

• Disminuye interacción con servidores públicos

• Seguridad jurídica a las transacciones electrónicas. 

• No se requiere presencia física

• Posibilidad de servicios a distancia.
• Cualquier máquina ó dispositivo con Internet se convierte en una 

ventanilla.
• Lograr la autenticidad de quien realizó la operación.
• Garantizar la integridad de la información.
• Identificar el momento exacto en la que se realiza una operación o 

transacción.
• Realizar la operación electrónicamente (sin papel), independientemente 

del lugar en donde estén los participantes.
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IDENTIDADIDENTIDADIDENTIDAD
CEDULAS DE  CEDULAS DE  CEDULAS DE  

Amparado en la Ley 7600 un ciudadano no vidente interpuso una queja, en virtud de que la cédula 
de identidad no tenía marcas de reconocimiento que la diferenciara de otros documentos

Foto fantasma degradada

Código Braile
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IDENTIDADIDENTIDADIDENTIDAD
CEDULAS DE  CEDULAS DE  CEDULAS DE  

Las Tarjetas de Identificación de Menores – TIM – son de uso obligatorio de los 12 a 
los 17 años de edad y tienen la misma constitución de una cédula de identidad

-Código de barras bidimensional PDF
417 (continuo, longitud variable,
mucha capacidad de almacenamiento,
autocontenido) con lectores especiales 
para ser usados en los bancos

-Cédula
-Firma
-Datos demográficos



IDENTIDADIDENTIDADIDENTIDAD
CEDULAS DE  CEDULAS DE  CEDULAS DE  

Proyecto planificado para tenerlo listo en dos años

PROYECTO FUTURO  PROYECTO FUTURO  PROYECTO FUTURO  



IDENTIDADIDENTIDADIDENTIDAD
CEDULAS DE  CEDULAS DE  CEDULAS DE  

El Plan de Gobierno es efectuar las próximas elecciones presidenciales de 2014 en 
forma electrónica

PROYECTO FUTURO  PROYECTO FUTURO  PROYECTO FUTURO  

CEDULA DE 
IDENTIDAD

CERTIFICADO 
DIGITAL

- Kinegramas
- Datos encriptados
- Huellas dactilares
- Firma encapsulada



DATOS PERSONALESDATOS PERSONALESDATOS PERSONALES
PROTECCION DE  PROTECCION DE  PROTECCION DE  

El borrador del proyecto aquí: 
https://sites.google.com/site/diputadofchacon/prensa/Datos

PROYECTO No. 16,679  PROYECTO No. 16,679  PROYECTO No. 16,679  

Ley de protección de la persona frente al tratamiento de sus datos personales
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Ley de protección de la persona frente al tratamiento de sus datos personales

ACCESO A LA 
INFORMACION

DERECHO DE 
RECTIFICACION
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DATOS PERSONALESDATOS PERSONALESDATOS PERSONALES
PROTECCION DE  PROTECCION DE  PROTECCION DE  

El borrador del proyecto aquí: 
https://sites.google.com/site/diputadofchacon/prensa/Datos

PROYECTO No. 16,679  PROYECTO No. 16,679  PROYECTO No. 16,679  

Ley de protección 
de la persona 

frente al 
tratamiento de sus 
datos personales

- Salvaguardar a los ciudadanos frente a la recolección, transferencia y 
uso que terceras personas le brinden a su información personal.

-De especial importancia debido al uso generalizado de la tecnología 
de la información para el procesamiento y difusión rápida de datos.

-“…no debe versar sobre información de carácter estrictamente 
privado o de la esfera íntima de las personas; segundo, debe ser 
información exacta y veraz (…) y, tercero, la persona tiene el derecho 
de conocer la información y exigir que sea rectificada, actualizada, 
complementada o suprimida, cuando sea incorrecta o inexacta, o esté
siendo empleada para fin distinto del que legítimamente puede 
cumplir”.

SINTESIS
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