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Que es Nextel

Nextel México es una subsidiaria de NIl Holdings, Inc., uno de los mas grandes proveedores
de servicios de comunicacion moévil para clientes corporativos en Latinoamérica, establecido
en Reston, Virginia.

Nextel es una empresa de origen Estadounidense, donde tiene el mayor numero de usuarios,
pero ademas tiene gran presencia en paises de Latinoamérica: Argentina, Peru, Chile, Brasil y
México. En este ultimo pais ha rebasado los 7 millones de usuarios.

Nextel ofrece la tecnologia iDEN® desarrollada por Motorola, también conocida como "Push to
Talk®. En ella, el tiempo de conexion entre los usuarios de Nextel es menor a un segundo, en
toda la Republica Mexicana y en todos los paises en los que Nextel tiene presencia, ademas
de brindar el servicio de telefénica celular.
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Aspectos relevantes de Ley Mexicana

*Después de casi 10 anos de diversos intentos fallidos el 5 de julio de 2010, el Congreso Mexicano
promulgoé Ley Federal de Proteccidn de Datos Personales en Posesion de Particulares.

Esta ley tiene por objeto:
I.Proteger los datos personales en posesion de los particulares.
ii.Regular el "tratamiento" legitimo, controlado e informado de los Datos Personales.
iii.Garantizar la privacidad de los datos del Titular en poder de terceros.

iv.Obtener el consentimiento del Titular, previo al tratamiento de sus datos, incluyendo los "sensibles".
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v. Derechos denominados " ARCO " .

Acceso: Derecho a acceder a sus datos personales que obren en poder del responsable,
asi como conocer el Aviso de Privacidad al que esta sujeto el tratamiento.

Rectificacion: Derecho a rectificarlos cuando sean inexactos o incompletos.

Cancelacion: La cancelacion de datos personales dara lugar a un periodo de bloqueo tras
el cual se procedera a la supresion del dato.

Oposicion: Derecho en todo momento y por causa legitima a oponerse al tratamiento de
sus datos, con lo cual el responsable no podra tratar los datos relativos al titular.
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vi. Aviso de Privacidad:

a) Laidentidad y domicilio del responsable que los recaba.
b) Las finalidades del tratamiento de datos.

c) Las opciones y medios que el responsable ofrezca a los titulares para limitar el uso o
divulgacion de los datos.

d) Los medios para ejercer los derechos de acceso, rectificacion, cancelacién u oposicion.
e) En su caso, las transferencias de datos que se efectue.

f) El procedimiento y medio por el cual el responsable comunicara a los titulares de cambios
al Aviso de Privacidad.

viii.Asimismo los Sujetos Obligados deberan informar a los titulares de los datos, sobre la
vulneracion de la seguridad de estos, a fin de que los particulares tomen las medidas
necesarias para evitar posibles danos patrimoniales y/o morales.
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ix. La LFPDPPP establece que la autoridad responsable para garantizar la proteccién de los
datos personales sera el IFAL.

Xx. Dentro de las nuevas facultades que le seran otorgadas al IFAl se encuentra la de ser
autoridad reguladora de la proteccién de los datos personales.

xi.  Vigilar y verificar el cumplimiento de la Ley,

xii. Interpretar en el ambito administrativo de la Ley.

xiii. Proporcionar apoyo técnico a los responsables que lo soliciten.

xiv. Emitir los criterios y recomendaciones, para efectos de su funcionamiento y operacion;

xv. Divulgar estandares y mejores practicas internacionales en materia de seguridad de la
informacion.

xvi. Imponer las sanciones segun corresponda;
xvii. Elaborar estudios de impacto sobre la privacidad.

xviii. Desarrollar, fomentar y difundir analisis, estudios e investigaciones en materia de proteccion
de datos.
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xvii. SANCIONES

CONDUCTA SANCION CANTIDAD

Omision en la Proteccion Apercibimiento N/A
de Datos
Actuacién dolosa, Multa De S5,746 a $9°193,600
reincidencia de la pesos mex.
omision US $835,781
llegalidad fraude Multa De $11°492,000 a
$18°387,200 pesos mex.
US $1°671,573

El calculo de las multas es discrecional, se pondera naturaleza e intencionalidad de la accién u
omision, capacidad economica del infractor y reincidencia.
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wii. CASO PRACTICO DE NEXTEL

e NEXT

A partir de la entrada en vigor de la LFPDPPP, Nextel contraté a una firma externa de
Auditores , totalmente autbénoma e imparcial, para conocer el nivel de seguridad en su
aplicaciones, procedimientos y politicas y relaciones con terceros.

La auditoria durd6 3 meses con mas de 150 entrevistas a todas las areas desde
Vicepresidencias hasta personal auxiliar.

Se encontraron varios hallazgos propios de una operacién ya que todavia no estaba alineada a
la nueva ley.

Se definieron 200 acciones a realizar, mismas que ya fueron implementadas.

Medidas Técnicas:

Se redefinio el perfilamiento y el acceso de 40 sistemas, restringiéndose el acceso a un 70%
del perfilamiento original.

Se realiz6 un estudio para saber que puestos requerian puertos USB, Quemadores de CD,
puertos bluetooth. (en areas completas se cerraron dichos puertos).

Las areas que transfieren datos a terceros se compraron licencias de encriptamiento y data
maskin.
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‘Medidas Administrativas

a)Se creo la Oficina de Proteccidén de Datos con sus estatutos y obligaciones.
b)Se alinearon 80 politicas administrativas que manejan datos personales.
c)Se modifico casi en su totalidad la politica de confidencialidad de informacion.
d)Se creo una politica de Privacidad de Datos.

*Medidas Legales

a)Se crearon nuevos contratos con Clausula de Confidencialidad de Informacién y de Proteccion de
Datos (contratos con empleados, con prestadores de servicios y con nuestros clientes).

b)Se creo el Aviso de Privacidad que marca la Ley. (pagina web, en contratos, en ordenes de compra,
etc.).
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Transferencias Internacionales

Nextel al ser empresa de origen Estadounidense tiene celebrado diversos contratos
intercompanias con la empresa controladora NIl Holdings, Inc.

Ademas tiene celebrados contratos con empresas internacionales para prestaciones de
servicios, transferencia de tecnologia, soportes técnicos, etc.

Actualmente no transfiere de manera internacional datos personales de sus suscriptores.

Sin embargo en el futuro existe un probable proyecto que en caso de concretarse se
concentraria toda la informacidén de sus suscriptores en Estados Unidos de Norteamérica. De
concretar el proyecto seria con base en el articulo 37 fraccion lll que a la letra dice: «Cuando
la transferencia sea efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el
control comun del responsable, o a una sociedad matriz 0 a cualquier sociedad del mismo
grupo del responsable que opere bajo los mismos procesos y politicas internas».
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Marco de Proteccion de Datos

Proteccion Datos Personales
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i Gracias j

Lic. Victor M. Ortega Cardenas
E-mail. victor.ortega@nextel.com.mx
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