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Paises con leyes protegiendo los datos personales

Source: Forrester 2009
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Agenda

1. Regulacion de la informacion en los Estados Unidos
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1. Regulacion de la informacion (politica)

* En general, los reglamentos de datos personales en los
Estados Unidos:

— Requieren que las empresas usen controles administrativos,
técnicos y fisicos

— Toman en cuenta el tamano de la organizacion
— La cantidad de datos sensibles; y
— Los riesgos asociados con el uso de datos personales

« Estos modelos permiten que cada industria o empresa
disefie un programa para la proteccidén de datos personales

regulacion.
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Agenda

1. Regulacion de la informacion en los Estados Unidos

2. Politicas corporativas (nuestra cultura)
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Metlife

Limites en lo que recopilamos

Estamos comprometidos con la recopilacion de informacion
licita y honesta.

Muestro objetivo es definir cuidadosaments nuestro fin y
recopilar sdlo lo que necesitamos para servir ese fin. Limitamos
la informacion personal que recopilamos a aquellos factores
que necesitamos para dirigir nuestro negocio, para ayudarnos a
desarrollar y brindar productos y servicios, y para cumplir con
los requisitos reglamentarios.

Aviso

Estamnos comprometidos con la transparencia. Mos esforzamos
por informar correctamente a las personas, con quienes
mantenemos una relacidn, acerca de nuestras practicas

de recopilacidn, nso y divalgacidn en el momento en que
recopilamos la informacion y cada vez que nuestra politica
cambia significativamente. Tambign les informamos sobre
todas las opciones con las que cuentan para restringir nuestro
nso y divulgacidn. Usamos un lengnaje claro y comprensible
¥ brindamos medios accesibles para ponerse en contacto

con nosotros. Siempre nos esforzamos por lograr coherencia
mundial y reflejar las costumbres locales a través de diversos
estandares mundiales. Muestro objetivo es demostrar que
MetLife es una compania mundial que ofrece niveles de
proteccidn coherentes en todas las culturas ¥ productos.

Oficina de Privacidad de MetlLife

Acceso

Estamos comprometidos a brindar a las personas acceso
razonable a sn informacién personal. También permitiremos el
acceso a los beneficiarios o miembros de la familia si la persona
lo autoriza. Por acceso, nos referimos ala forma econdmica de
revisar y corregir informacion personal errdnea o incompleta,
Cada vez que se otorgue acceso, solicitaremos que la persona
que pide acceso verifique su identidad y antorizacidn.

Calidad e integridad de los datos

Estamos comprometidos a mantener la integridad de la
informacidn personal. Nos esforzamos por usar tecnologia,
procedimientos documentados ¥ controles internos para
ayudar a procesar los cambios de registros personales de forma
ripida, exacta y completa. También contamos con proteccion
contra pérdidas a través de métodos de copia de seguridad

¥ recuperacidn. Mos esforzamos por garantizar que todas

las fuentes que utilizamos para verificar la informacidn sean
confiables. Nuestro objetivo esla exactitud y los altos estandares
de calidad de datos cuando obtengmos informacion personal de
otros,

Seguridad de la informacién

Estamos comprometidos con la seguridad. Protegemos

de manera razonable la confidencialidad, la seguridad v1a
integridad de la informacidn que se nos confia. Bsto significa
que revisamos las medidas de seguridad antes de recolectar
informacién y nos unimos con nuestros socios de tecnologia
para implementar proteccidn razonable y prevenir el uso
indebido, las pérdidas de informacion o el acceso no antorizado.
Juntos revisamos el flujo de informacion en todos los sistemas y
Iugares gengraficos para alcanzar niveles de control coherentes.

Una medida de seguridad que aplicamos es limitar el acceso

a registros a aquellos asociados y socios que lo necesitan para
realizar sus trabajo o cumplic con los requisitos legales. Maos
tomamos este principio seriamente y compensamos a aquellas
personas que resultan perjudicadas por el acceso no awtorizado.
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Principios Corporativos de Privacidad

1. Limites en lo que recopilamos — Nuestro objetivo es
definir cuidadosamente nuestro fin y recopilar solo lo que
necesitamos para servir ese fin.

2. Aviso — Estamos comprometidos a la transparencia.

3. Acceso — Estamos comprometidos a brindar acceso
razonable a su informacion personal.

Pric s
ease ° ®
2% Metlife
Privacy Office
7



Principios Corporativos de Privacidad

4. Calidad e integridad de los datos — Estamos
comprometidos a mantener la integridad de la informacion
personal.

5. Seguridad de la informacion — Protegemos de manera
razonable la confidencialidad, la seguridad y la integridad
de la informacion que se nos confia.

6. Responsabilidad — Usamos medidas de seguridad
administrativas, herramientas tecnolégicas, y acuerdos
legales para respaldar nuestros procedimientos.
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Comparando Nuestros Principios Corporativos

OECD EU Directive APEC

Collection

Limitation X X X
Notice X X X
Access X X X
Data Quality X X X
Security X X X
Accountability X X X
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Agenda

1. Regulacion de la informacion en los Estados Unidos
2. Politicas corporativas (nuestra cultura)

3. Procesos y esfuerzos tecnoldgicos
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Metlife

Ejemplo de transferencias internacionales

Acontabilidad y seguridad
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Metlife

Entendiendo como se mueve la informaciodn

Belgium Geographic Data Flow (Customer Data TO-BE)
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1. Regulacion de la informacion en los Estados Unidos
2. Politicas corporativas (nuestra cultura)
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Proteccion contra la pérdida de datos (DLP)

* Nuestro programa (DLP) dirige el uso de datos sensibles

para:
— Facilitar la sincronizacion entre nuestros procesos

internos y la proteccion de datos personales; EEEs

Define Policy
U

— Ayudar a balancear el uso de la informacion

con los riesgos asociados a ellos; y Evaluae

Compliance &
| Assess Risk

— Encontrar los sitios y sistemas que tienen
datos personales

» El riesgo asociado al uso de datos personales se
controla automatizando y:

— Se promueve la responsabilidad del
empleado

— Influye la manera en que los datos personales son
usados

— Prohibe usos contra nuestra politica
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3. Transferencia de datos personales

NETWORK RESOURCES

LEGACY APPS | HARDCOPY
(Field Level Audit Trail) n (Printers, PDF)
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EMAIL & WEB UPLOADS
(HTTP, SSL - Personal Web Mail) :
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