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(BIG DATA), INTERNET 

DE LAS COSAS Y 

DATOS DE SALUD: 

interconexión de «lo 

público» y «lo privado». 



Empezando por el final:  

los principios básicos de la 

protección de datos 

personales son plenamente 

aplicables a la iot y al 

fenómeno del big data. 
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i. Big data, iot viejos 

conceptos, nuevas utilidades. 
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Que es internet de las cosas? 

Que es big data? 
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http://pennystocks.la/internet-

in-real-time/ 

 



algunas precisiones iniciales en 

torno a información recogida vía 

iot 

• Diferenciar información que tiene relación con las 

personas de aquellas que no recogen ningún dato 

personal. 

• Por ejemplo, información relacionada con el clima, 

geografía, etc.  

• Por ejemplo, dispositivo que recoge constantes 

vitales y las transmite a una empresa. 

• Somos grandes generadores de datos. 
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2. Breve recordatorio 

framework de la Privacidad. 

1. Información en la recogida 

2. Consentimiento del afectado 

3. Tratamiento de los datos. Principio de 

Calidad (minimización) 

4. Especial protección de algunos datos 

5. Limitación de las cesiones de datos 

6. Cumplimiento derechos A-R-C-O- 

7. Deber de secreto 

8.Seguridad de los datos 
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Datos de carácter personal   

 • Cualquier información (numérica, alfabética, gráfica, 
fotográfica, acústica, etc.) relativa a una persona física 
identificada o identificable utilizada por Administraciones o 
Empresas  

• No se aplica la normativa sobre PDCP si la información es 
anónima (datos disociados) o si se presenta como datos 
agregados o sociales (perfiles o características de colectivos, 
no de individuos) 

Datos especialmente protegidos (art. 7 LOPD) 

• Pertenecen a nuestra esfera más íntima y su comunicación a 
terceros puede hacernos vulnerables. Su tratamiento 
conlleva un plus de medidas para garantizar la seguridad.  

• Revelan ideología, afiliación sindical, religión, creencias, 
origen racial, SALUD, vida sexual, infracciones u otras 
cuestiones. 
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DATO DE SALUD 

• “las informaciones concernientes a la 

salud pasada, presente y futura, física o 

mental, de un individuo. En particular, se 

consideran datos relacionados con la 

salud de las personas los referidos a su 

porcentaje de discapacidad y a su 

información genética”.  
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¿Qué significa tratamiento de 

datos, sea manual o automático? 

 La expresión tratamiento de datos incluye 
Recogida, Conservación, Combinación, 
Comunicación 

 Se suelen combinar métodos manuales e 
informáticos en el tratamiento de datos 
personales (en la recogida, archivo, etc.). 

  

 INCLUYE LOS TRATAMIENTOS DE 
GRANDES VOLÚMENES DE DATOS 
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Comunicación o  

cesión de los datos 

• Cesión o comunicación de datos es toda 

revelación de datos realizada a una persona 

distinta del interesado  

• No se considera comunicación de datos el 

acceso de un tercero a los datos cuando 

dicho acceso sea necesario para la 

prestación de un servicio al responsable del 

tratamiento. 



iii. dos modelos de recogida y 

utilización masiva de datos 
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PRIMER MODELO: 

TENGO CIENTOS DE MILES DE DATOS 

ACUMULADOS Y QUIERO UTILIZARLOS PARA 

OTROS FINES. 

 

SEGUNDO MODELO:  

VOY A EMPEZAR A RECOGER O ESTOY 

RECOGIENDO MUCHÍSIMA INFORMACIÓN CON 

MEDIOS TECNOLÓGICOS Y QUIERO SABER 

CÓMO USARLOS POSTERIORMENTE Y QUÉ 

RENDIMIENTO PUEDO OBTENER. 



Primer modelo: tengo la 

información proyecto visc+. 
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El primer ejemplo se ilustra con 

claridad a partir del proyecto VISC+ 

que se ha planteado en Cataluña 
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SEGUNDO MODELO: 

SOLUCIONES 

TECNOLÓGICAS 

AVANZADAS DE RECOGIDA 

DE INFORMACIÓN 

VINCULADA A IOT 



PULSERAS 

ACTIVIDAD/DEPORTE 
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terminos de uso: no sustituye 

al médico, exención de 

responsabilidad 
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Licencia perpetua, irrevocable, no 

exclusiva, internacional que incluye el 

derecho de reproducir, transmitir, etc. 
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POLITICA DE PRIVACIDAD 
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politica de privacidad: información 

añadida a la cuenta se guardará: 

dónde? 

Relación con amigos: red social 
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La mejor experiencia posible. 

Si no hay usos secundarios, 

para qué la licencia? 
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politica de privacidad: acceso por la 

empresa. Es la empresa la que 

adquiere el producto y recoge el 

consentimiento de los trabajadores. 
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POLITICA DE PRIVACIDAD: 

SEGURIDAD 
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Iot+Datos de salud+entorno 

laboral 

24 



Mejora de la salud de los 

empleados 
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PULSERAS PARA BEBÉS 
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https://www.youtube.com/watch?v=slyXHix8hLg#t=81 

 

https://www.youtube.com/watch?v=slyXHix8hLg
https://www.youtube.com/watch?v=slyXHix8hLg


FUNCIONALIDADES 
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Detecta el ritmo 

cardiaco del 

bebé, si está en 

movimiento, boca 

abajo o boca 

arriba, el estado 

de ánimo cuando 

se levanta, si la 

habitación tiene 

un ambiente 

demasiado 

luminoso o 

ruidoso, la 

temperatura de 

la misma e incluso 

es capaz de 

predecir cuándo 

se levantará. 
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¿No es razonable pensar que 

el sector sanitario 

integrará toda esta 

información, la tratará y la 

utilizará en beneficio de las 

personas? 

¿Qué principios debe seguir 

todo esta interrelación? 
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Hacia donde vamos? 

32 



33 
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proyectos tecnólogicos 

sociosanitarios. 
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Servicio de seguimiento de 

hábitos con inteligencia 

artificial 
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4. Recomendaciones: PBD Y 

EVALUACIÓN DE IMPACTO 

Privacy by Design 37 
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PbD en el “Reglamento Europeo 

de Protección de Datos”. 

VERSIÓN ORIGINAL 

• Art. 23.- Protección de datos desde el diseño 
y por defecto 
– (…) La protección de los datos desde el 

diseño prestará especial atención a toda la 
gestión del ciclo de vida de los datos 
personales desde su recogida hasta su 
tratamiento y supresión, centrándose 
sistemáticamente en proporcionar amplias 
garantías procesales respecto de la exactitud, 
la confidencialidad, la integridad, la seguridad 
física y la supresión de los datos personales. 

– (…) 



JUNIO 2015 
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evaluación de Impacto  

sobre la Privacidad 

40 
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Reglamento Europeo de 

Protección de Datos versión 

original 

• Art. 33.- Evaluación de impacto relativa a los 
datos 
– Cuando sea necesario de conformidad con el 

artículo 32 bis, apartado 3, letra c), el 
responsable o el encargado del tratamiento que 
actúe por cuenta del responsable llevarán a cabo 
una evaluación del impacto de las operaciones 
de tratamiento previstas en los derechos y las 
libertades de los interesados, en especial su 
derecho a la protección de datos personales. . 

– (…) 



Versión junio 2015 
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Versión junio 2015 
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Versión junio 2015 
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Evaluaciones de impacto 

sobre la Privacidad 

http://www.avpd.es Privacy by Design 45 



GUIA DE LA AGENCIA 

ESPAÑOLA 
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dictamen del grupo del 

artículo 29: criterios a seguir 
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escenarios 

 

 El dictamen va enfocado a tres escenarios:  

 1) la tecnología para llevar puesta (wearable 

computing). 

 2) los dispositivos capaces de registrar información 

relacionada con la actividad física de las personas . 

 3) la domótica. 

•   

 ¿PARA QUIÉN? ¿A QUIÉN VA DIRIGIDO? 

 El documento está dirigido a fabricantes de 

dispositivos, desarrolladores de aplicaciones y gestores de 

redes sociales, por un lado, y a usuarios que van a utilizar 

estos equipos conectados, por otro  
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WEARABLES 

• La tecnología para llevar puesta incluye 

relojes o gafas a las que se añaden 

sensores, cámaras o micrófonos que 

registran y transfieren datos al fabricante 

del dispositivo, y que pueden permitir la 

instalación de aplicaciones de terceros  
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OBJETOS QUE REGISTRAN 

INFORMACIÓN DE LAS 

PERSONAS 

• El Dictamen se centra en aquellos que recogen 

datos relacionados con la actividad física de la 

persona, en especial, relativos a la salud. En 

este sentido, el Dictamen alerta de que en 

principio, pese a que los dispositivos 

pertenecientes a esta categoría no recojan datos 

especialmente protegidos –un podómetro, por 

ejemplo- pueden acabar proporcionando a 

terceros información inferida acerca de la salud 

del individuo.  
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LA DOMÓTICA 

• la domótica, con oficinas y hogares 

con detectores, termostatos y 

sensores conectados cuyos patrones 

de uso pueden revelar detalles de la 

forma de vida y los hábitos 

personales y familiares.  
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PROBLEMAS DE LA 

COMBINACIÓN DE 

INFORMACIÓN 

• A pesar de que los diferentes objetos que conforman la 

internet de las cosas recogen piezas aisladas de 

información, los datos recogidos de diferentes fuentes y 

analizados de otra forma o en conjunción con otros pueden 

revelar aspectos específicos de hábitos, comportamientos y 

preferencias, configurando auténticos patrones de la vida 

de las personas. 

 

• RELACIÓN ENTRE IOT Y BIG DATA 
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CONTROL DE LA PERSONA 

• El usuario puede perder el control sobre la difusión de sus 

datos en función de si la recogida y el tratamiento de los 

mismos se realiza de manera transparente o no. Al aumento de 

la cantidad de datos generados hay que sumar las 

posibilidades que existen para combinarlos y analizarlos de 

forma cruzada, obtener nuevos datos sobre los originalmente 

solicitados y utilizarlos para usos secundarios, afines o no al 

tratamiento inicial. 

• Un ejemplo destacado en el Dictamen es la información 

recogida por el acelerómetro y el giroscopio de un teléfono 

inteligente, que podría ser utilizada para deducir información 

con un significado muy diferente al inicial, como los hábitos de 

conducción del individuo  
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SEGURIDAD: IMPLANTAR 

MEDIDAS ADECUADAS, 

EVALUAR LOS RIESGOS 

• En cuanto a la seguridad, internet de las 

cosas amplifica los riesgos asociados a una 

seguridad inadecuada en el diseño de los 

sistemas, no sólo por los datos recogidos y 

las inferencias que se pueden hacer de ellos 

sino por la tecnología que utilizan, que 

debería basarse en sistemas seguros y 

diseñados de acuerdo a los riesgos 

potenciales.  
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Información y consentimiento 

• Las entidades que participan en el ecosistema de 

la internet de las cosas deben asegurarse de que 

la persona haya dado su consentimiento de 

manera efectiva después de haberle 

proporcionado información clara y completa 

sobre, entre otros aspectos, qué datos se recogen, 

cómo se recopilan y con qué fin se van a tratar, 

además de cómo pueden ejercer los derechos que 

les asisten  
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TRATAMIENTOS LÍCITOS 

• Esos datos personales deben ser recogidos 

de manera leal y lícita, por lo que no deben 

ser recogidos y tratados sin que la persona 

sea consciente de ello. Este requisito es 

especialmente importante en un sector en el 

que los sensores son diseñados para ser tan 

invisibles como sea posible  
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LIMITACIÓN DE LA 

FINALIDAD 

• La información personal sólo puede ser recogida para unos 

fines determinados, explícitos y legítimos. Este principio 

permite a los usuarios conocer cómo y con qué fines se 

están utilizando sus datos y decidir en consecuencia.  

• Además, los datos recogidos deben limitarse a los 

estrictamente necesarios para la finalidad definida 

previamente. El Dictamen puntualiza que “los datos que 

son innecesarios para tal fin no deben ser recogidos y 

almacenados por si acaso o porque podrían ser útiles más 

adelante”.  
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LIMITACIONES A LA 

CONSERVACIÓN 

• Los datos personales recogidos y tratados en el marco de la 

internet de las cosas no deben mantenerse durante un 

período superior al necesario para los fines para los que 

fueron recogidos. El documento del GT29 especifica que, por 

ejemplo, los datos facilitados por un usuario cuando se 

suscribe a un servicio se deben eliminar tan pronto como el 

usuario pone fin a su suscripción. Del mismo modo, la 

información borrada por el usuario en su cuenta no debe 

mantenerse y, cuando un usuario no utiliza un servicio o 

aplicación, el perfil debe establecerse como inactivo hasta 

que pasado un tiempo se eliminen esos datos, 

proporcionando una información clara en todos los casos.  
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6. Respetar la  

“expectativa de privacidad” 

• Minimizar la información recolectada 

• Obtener consentimiento de los afectados 

• Informar claramente de los fines y usos 

• No utilizar para fines no declarados 

• No ceder datos a terceros 

• Garantizar la seguridad  de los datos 

• Limitar el plazo de conservación 
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En resumen: 

1. Respetar las expectativas de privacidad 

de los usuarios de soluciones de big 

data 

2. Evaluar anticipadamente el impacto de 

las soluciones en la privacidad de las 

personas. 

3. Incluir la gestión de la privacidad en el 

diseño de las soluciones IOT-BIG DATA 

desde el primer momento 
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