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Spyware y Sniffing

Spyware

Un individuo que obtiene acceso físico a un dispositivo puede
instalar software de vigilancia y monitoreo (spyware, por
ejemplo), permitiendo:

registrar y guardar las actividades del usuario en un archivo
oculto en el dispositivo (posiblemente enviar la misma a un
repositorio establecido)

activar la cámara y el micrófono del dispositivo o trackear y
registrar la localización del usuario

Sniffing

Conexiones a Internet utilizando redes públicas Wi-Fi (o Bluetooth)
pueden ser interceptadas permitiendo colectar información

Los datos pueden ser lo que el usuario está escribiendo o
información que está siendo colectada por una app que se está
ejecutando en el dispositivo
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Ingeniería social

Cibercriminales abusan de la confianza de los usuarios convenciéndolos
que los links, URLs, apps o archivos que les permiten montar los ataques
son confiables

En 2014 se ha explotado fuertemente el poder de lo que se denomina
social proof: la idea de que algo tiene más valor si es compartido o
aprobado por otros

Usuarios infravaloran sus datos siendo fácilmente convencidos de revelar
voluntariamente direcciones de correo electrónico o credenciales de
ingreso a cuentas sin verificar la que lo están haciendo en sitios web
legítimos
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El poder de las aplicaciones

La popularidad y creciente disponibilidad y cantidad de apps
descargables representa un problema mayor de privacidad

Se dedica más tiempo a usar las aplicaciones descargadas en los
dispositivos móviles que en surfear la web

Aplicaciones tan inocentes como lo son una linterna, una radio o un
juego, colectan información del dispositivo, los contactos del usuario y/o
su localización

Al instalar una aplicación es usual conceder permiso a acceder ciertos
datos del dispositivo. La mayoría de las aplicaciones registran y
monitorean la localización del usuario, información que es utilizada por
servicios cuyo negocio depende de contar con ese tipo de información

Los usuarios tendríamos que preguntárnos acerca de las aplicaciones
que descargamos: quién las desarrolla?, qué datos colectan? dónde los
guardan?, dónde envian la información?
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El engaño y la privacidad en las redes sociales

En el año 2014 el 70 % de las amenazas en medios sociales requirieron la
colaboración de los usuarios finales para ser propagadas (en 2013
solamente el 2 %)
Mucha gente usa la misma contraseña en diferentes redes, lo que ha
posibilitado a los cibercriminales poder explotar múltiples cuentas gracias
a un solo hackeo

Vectores principales de ataque

Fake offering: este fraude consiste en invitar a usuarios de redes
sociales a unirse a un falso grupo o evento ofreciendo incentivos
como cuponeras gratis. Generalmente se requiere compartir
credenciales con el atacante o enviar un texto a un nro.
premium

Fake Apps: usuarios finales son invitados a suscribirse a una
aplicación que aparentemente puede integrar su uso a una red
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