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INTRODUCCIÓN 

 Conferencia de las Naciones Unidas 
sobre el Desarrollo Sostenible (Río de 
Janeiro, 2012): 

 Más de la mitad de la población mundial vive 
en ciudades. 

 En 2030 más del 60% lo hará. 

 El crecimiento de la población urbana es 
aproximadamente de 60 millones de 
personas cada año. 

 Una mayor urbanización requiere 
replantear las formas de organización y 
la prestación de bienes y servicios 
sostenibles y con amplia cobertura.  



OBJETIVOS DE LAS SMART CITIES 

 Desarrollo sostenible económico, 

social y medioambiental 

 Incremento de la calidad de vida de 

los ciudadanos 

 Mayor eficiencia y eficacia de la 

gestión pública 

 Incrementar la competitividad 

 Mejorar la utilización de los recursos 

disponibles 

 Una participación ciudadana activa 

(Gobernanza) 



ADOPCIÓN PRESENTE Y FUTURA 

 España (Bilbao,  Santander, etc.). 

 Corredor industrial Delhi-Mumbai en India en 
infraestructura. 

 Proyecto Búzios (Brasil) para convertir la red de 
distribución en una red más inteligente, con 
medidores digitales y una automatización capáz 
de integrar toda la generación existen, las nuevas 
tecnologías renovables y los vehículos eléctricos. 

 Distrito Ciudad Empresarial de Santiago (Chile) 
para integrar el smart metering, la automatización 
de la red, vehículos eléctricos, iluminación pública 
y la generación distribuida. 

 Ciudad de México con la promoción de edificios 
verdes e inteligentes y la implementación del 
sistema de bicicletas compartidas para 
descongestionar el tráfico. 

No sólo atañe a 

países altamente 

industrializados 

No sólo atañe a 

países altamente 

industrializados 

Tiene un carácter 

progresivo 

(innovación) 

Tiene un carácter 

progresivo 

(innovación) 

Asimetrías en su 

implementación por 

país y por ciudad 

Asimetrías en su 

implementación por 

país y por ciudad 



UN EJEMPLO:  TRANSPORTE INTELIGENTE 

 Un ejemplo: Sistemas de Transporte Inteligente (ITS). 

 Recomendaciones de IBM Global Business Services http://www-

05.ibm.com/services/es/bcs/pdf/transporte-inteligente-como-mejorar-la-movilidad-en-

las-ciudades.pdf 

 Desarrollar e implantar una estrategia detallada de ITS a largo plazo, flexible e integrada. 

 Incorporar la visión del usuario para mejorar los servicios, conocer sus hábitos e influir en 

sus pautas de comportamiento [nudges]. 

 Integrar la prestación del servicio entre los diversos medios de transporte existentes. 

 […] 
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UN EJEMPLO:  TRANSPORTE INTELIGENTE 
Perfil de progreso de una ciudad tipica en relación con las principales 

prácticas. (IBM Global Business Services) 

 
Recogida, integración y 

análisis de datos  

manual 

Relación con usuarios 

mínima  

Gestión de incidencias 

(detección, respuesta y 

recuperación) manual 

Recogida, integración y 

análisis de datos  

automática monomodal 

Recogida, integración y 

análisis de datos  

optimizada, multimodal y 

en tiempo real 

Gestión separada de 

cuentas de usuarios 

por cada sistema 

(modo) 

Cuentas de usuarios 

unificadas para cada 

modo 

Gestión separada de 

cuentas de usuarios 

para cada sistema 

Cuenta unificada por 

usuario para cada 

modo 



¿QUÉ SON LAS SMART CITIES? 

 Se trata de un concepto 

heterogéneo. 

 

 

 

 

 Algunos elementos comunes: 

 

 

 

¡Cada ciudad es única! 

Aplicación de las TIC para 

mejorar la calidad de vida de 

sus habitantes y asegurar un 

desarrollo económico, social 

y ambiental sostenible.  

Suponen una nueva relación 

con sus habitantes basadas en 

la transparencia, rendición de 

cuentas, el adecuado uso y 

consumo de los recursos y la 

identificación temprana de las 

necesidades. 



¿QUÉ SON LAS SMART CITIES? 

 Conceptos relacionados: 

 

 Ciudad del conocimiento 

 Ciudad sostenible o sustentable 

 Ecociudad 

 Ciudad digital 



¿QUÉ SON LAS SMART CITIES? 

 Las Ciudades Inteligentes son un modelo de desarrollo urbano “que 

aplica las TIC para mejorar la calidad de vida y la accesibilidad de sus 

habitantes y asegura un desarrollo sostenible económico, social y 

ambiental en mejora permanente. Una Ciudad Inteligente permite a los 

ciudadanos interactuar con ella de forma multidisciplinar y se adapta en 

tiempo real a sus necesidades, de forma eficiente en calidad y costes, 

ofreciendo datos abiertos, soluciones y servicios orientados a los  

ciudadanos como personas, para resolver los efectos del crecimiento de 

las ciudades, en ámbitos públicos y privados, a través de la integración 

innovadora de infraestructuras con sistemas de gestión inteligente.” 

(Grupo Técnico de Normalización 178 de AENOR) 



FACTORES Y CARACTERÍSTICAS 

FACTOR 

TECNOLÓGICO 

FACTOR 

TECNOLÓGICO 

FACTOR HUMANO 

 

FACTOR HUMANO 

 

FACTOR 

INSTITUCIONAL 

FACTOR 

INSTITUCIONAL 



IMPLICACIONES PARA LA PRIVACIDAD Y 

LA PROTECCIÓN DE DATOS PERSONALES 

 Que  los datos sean constantemente recopilados, analizados y distribuidos. 

 Que los datos sean compartidos alrededor de la ciudad, con la utilización de 
definiciones comunes que generen estándares que permitan su reutilización. 

 Que actúen de manera multifuncional para generar soluciones a una gran diversidad 
de problemas. (Mapping Smart Cities). 

 La personalización de los servicios de acuerdo con las características de cada 
usuario. 

 

 

 

Objetivos de política pública 

Gestión 
pública 
Gestión 
pública 

Big 
Data 
Big 

Data 

TIC TIC 



IMPLICACIONES PARA LA PRIVACIDAD Y 

LA PROTECCIÓN DE DATOS PERSONALES 

 

 Los riesgos para la privacidad se generan porque las tecnologías recaban 
una gran cantidad (y variedad) de información, muchas veces sin que los 
usuarios sean conscientes de ello y la analizan de manera tan eficiente 
que es posible aprender o inferir de la misma más de lo que cualquier 
persona ha anticipado o pueda anticipar, dado su carácter progresivo o 
innovador. (Grupo de Berlín) 

 Otro elemento de riesgo es que el análisis automatizado de la 
información puede conducir a falsos positivos o negativos.  

 En otras palabras, los problemas que pudieran llegar a suponer las Smart 
Cities están directamente relacionados con los problemas asociados al 
Big Data. 



SMART CITIES Y BIG DATA 

Smart 
City 
Smart 
City 

Big 
Data 
Big 
Data 

Re-identificación 

Creación de perfiles 

Ausencia de 

consentimiento  

Principales 

riesgos 

Principales 

riesgos 

Medidas de seguridad 

inadecuadas 



SMART CITIES Y OPEN DATA 

Smart 
City 
Smart 
City 

Open 
Data 
Open 
Data 

Re-identificación 

Creación de perfiles 

Ausencia de 

consentimiento  

Principales 

riesgos 

Principales 

riesgos 

Medidas de seguridad 

inadecuadas 



ALGUNAS TECNOLOGÍAS ASOCIADAS A 

POSIBLES RIESGOS 

 Las redes inteligentes (smart grids). 

 Los contadores inteligentes (smart meters). 

 Tecnologías de geolocalización:  

 Proceso de geolocalización 

 Proceso de geocodificación 

 Proceso de geoetiquetado 

 Las redes de sensores inalámbricos 
(Wireless Sensor Network) 

 Las tarjetas de comunicación de campo 
cercano (NFC) 

 La identificación por radio frecuencia 
(RFID) 

Las Smart Cities no 

suponen por sí 

mismas una nueva 

tecnología, sino la 

interconexión de 

sistemas. Es un 

sistema de 

sistemas. 



REDIMENSIÓN DE LOS PRINCIPIOS 

Principios de 
protección 
de datos 

personales 

Principios de 
protección 
de datos 

personales 

Licitud Licitud 

Finalidad Finalidad 

Proporcionalidad Proporcionalidad 

Calidad Calidad 

Información Información 

Lealtad Lealtad 

Consentimiento Consentimiento 

Responsabilidad Responsabilidad 



MEDIDAS SUGERIDAS EN EL CONTEXTO 

DE LAS SMART CITIES 
 Medidas tecnológicas de seguridad 

adecuadas 

 La innovación también es para la 
seguridad 

 Aplicación del Análisis de Impacto en 
la Privacidad 

 Robustecer los principios de 
protección de datos personales 

  información (transparencia) 

 Responsabilidad 

 Principio de minimización de la 
información (Calidad) 

 Utilización de técnicas favorables a 
la privacidad (PET) 

 Presunción de límites para la 
anonimización y pseudoanonimización 

 

 

 Aplicación del concepto “Privacy by 
Design” (Ann Cavoukian) 

 Proactivo no reactivo; preventivo no 
correctivo 

 Privacidad como configuración 
predeterminada 

 Privacidad integrada en el diseño 

 Funcionalidad total. Juegos de suma 
positiva no de suma cero 

 Seguridad Extremo-a-Extremo. 
Protección de Ciclo de Vida 
Completo 

 Visibilidad y Transparencia 

 Respeto a la privacidad de los 
usuarios. Enfoque centrado en el 
usuario 

 

 

 

 



MEDIDAS SUGERIDAS EN EL CONTEXTO 

DE LAS SMART CITIES 

 

¡Poner énfasis en el qué información se recaba más que 

en el cómo se recaba!  

 (President´s Council of Advisors on Science and Technology “Big 

 Data and Privacy: A Technological Perspective”, May 2014) 
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