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No ambito do XV Encontro Ibero-americano de Protecdo de Dados, a Rede Ibero-americana de
Protecdo de Dados (RIPD ou Rede) aprovou e apresentou oficialmente as denominadas «Normas
de Protecdo de Dados dos Estados Ibero-americanos», dando assim cumprimento a um objetivo
ha muito aguardado por todas as entidades que integram esta rede, bem como a decisdo
aprovada na XXV Cimeira Ibero-americana de Chefes de Estado e de Governo, que decorreu nos
dias 28 e 29 de outubro de 2016, na Col6émbia, de solicitar a Rede a elaboracdo de uma proposta
de cooperacdo efetiva no dominio da protecdo de dados pessoais e da privacidade.

O texto aprovado procurava dar resposta a um dos eixos da estratégia acordada pela RIPD
em novembro de 2016, em Montevideu, exposta no documento «RIPD 2020», que consistia
em «impulsionar e contribuir para o reforco e adaptacao dos procedimentos regulatdrios na
regido, mediante a elaboracdo de diretrizes que sirvam como referéncia para futuras
regulamentac¢des ou para a revisdao das ja existentes».

Neste sentido, as Normas Ibero-americanas forma um conjunto de diretrizes orientadoras,
com o fim de contribuir para a elaboracgao de iniciativas regulatdrias sobre a protecdo de
dados pessoais na regido ibero-americana, mais concretamente no caso daqueles paises
que ainda n3do dispdem deste tipo de regulamentacao, ou, se for o caso, de servir como
referéncia para a modernizacao e atualizacdo da legislacdo existente.

Entre os objetivos das Normas Ibero-americanas, podemos destacar os seguintes:

@ Estabelecer um conjunto de principios e direitos comuns em matéria de protecdo de dados
pessoais que os Estados ibero-americanos possam adotar e desenvolver na sua legislacao
nacional, com o objetivo de dispor de um conjunto de regras homogéneas para a regido.

@ Garantir o exercicio efetivo e a tutela do direito a protecdo de dados pessoais de qualquer
pessoa singular nos Estados ibero-americanos, através do estabelecimento de regras
comuns que assegurem o tratamento adequado dos seus dados pessoais.

@ Facilitar o fluxo de dados pessoais entre os Estados ibero-americanos e para além das suas
fronteiras, com o objetivo de contribuir para o crescimento econémico e social da regido.

@ Promover a cooperacdo internacional entre as autoridades de controlo dos Estados ibero-
americanos e outras autoridades de controlo ndo pertencentes a regidao, bem como com
autoridades e organismos internacionais sobre esta matéria.

Como antecedentes diretos destas Normas, podem citar-se, por um lado, a adocdo pela prépria
RIPD, em 2007, por ocasido do V Encontro Ibero-americano sobre Protecao de Dados, das
«Diretrizes para a Harmonizacdo da Protecdo de Dados na Comunidade Ibero-americana», com a
finalidade de estabelecer um «quadro harmonizado» de referéncia para as iniciativas
regulatdrias nacionais que surgissem na regido em matéria de protecdo de dados e, por outro
lado, as normas aprovadas na
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Conferéncia Internacional das Autoridades sobre Privacidade e Prote¢do de Dados,
realizada em Madrid em 2009, conhecidas como as «Normas de Madrid», que
constituiram, sem dudvida, um avanco na procura de solugdes e disposi¢cbes especificas
«que pudessem ser aplicadas independentemente das diferencas que possam existir entre
os diferentes modelos vigentes de protecdo de dados e da privacidade».

Na elaboracdo das Normas Ibero-americanas, foram também tomados como referéncia
outros relevantes instrumentos internacionais em matéria de prote¢do de dados pessoais,
incluindo as Orientac¢des relativas a protec¢do da privacidade e a circulagdo transfronteirica
de dados pessoais da Organizacdo para a Cooperacao e Desenvolvimento Econdémico; a
Convencdo n.2 108 do Conselho da Europa para a protecao das pessoas no que diz respeito
ao tratamento automatizado de dados de carater pessoal e o seu Protocolo; o Quadro de
Privacidade do Férum de Cooperacdo Econémica Asia-Pacifico; e o Regulamento do
Parlamento Europeu e do Conselho sobre a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, entre outros.

Com a aprovacao destas Normas, a RIPD passou a dispor de uma ferramenta essencial, que
Ilhe permite abordar com rigor o acompanhamento e o apoio aos futuros desenvolvimentos
legislativos na Regido, uma vez que as Normas lbero-americanas se caracterizam por serem
um modelo normativo que:

Responde as necessidades e exigéncias nacionais e internacionais decorrentes do direito a
protecdo dos dados pessoais, numa sociedade em que as tecnologias da informacdo e do
conhecimento assumem uma importancia cada vez maior em todas as atividades da vida
quotidiana.

Incorpora as melhores praticas nacionais e internacionais nesta matéria.

Propde uma série de normas flexiveis para facilitar a sua adog¢ao pelos Estados ibero-
americanos, sem infringir de nenhum modo o direito interno de cada estado, convertendo
assim este documento numa realidade viva e vidvel para a regido ibero-americana, em
beneficio do préprio titular.

Garante um nivel adequado de prote¢dao dos dados pessoais na regido ibero-americana, com
o objetivo de ndo obstaculizar a livre circulacdo de dados nos Estados Ibero-americanos e,
consequentemente, promover as atividades comerciais na regidao e com outras regides
econdémicas

Os Estados ibero-americanos:

(I) Considerando que a protecdo das pessoas singulares no que diz respeito ao tratamento dos
seus dados pessoais constitui um direito fundamental reconhecido com o maximo estatuto
na maioria das Constitui¢cdes Politicas dos Estados ibero-americanos, sob a forma do direito a
protecdo dos dados pessoais ou habeas data, e que, em alguns casos, se encontra definido
pela jurisprudéncia dos seus tribunais ou tribunais constitucionais;

Antecedentes n .



(] ] | NORMAS DE PROTEGAO DE DADOS PARA OS PAISES IBERO-AMERICANOS

(2) Constatando que o direito a protecdo dos dados pessoais se encontra definida, em alguns
paises ibero-americanos, tanto a nivel legislativo como jurisprudencial, como um direito de
natureza diferente do direito a vida privada e familiar, a intimidade, a honra, ao bom nome e
outros direitos semelhantes, que, no seu conjunto, garantem o livre desenvolvimento da
personalidade da pessoa singular, consolidando-se consequentemente como um direito
auténomo, com caracteristicas e dindmica prdprias, que tem como finalidade salvaguardar o
poder de disposi¢do e controlo que toda a pessoa singular detém relativamente a informacao
que lhe diz respeito, fundamentalmente tendo em conta a utilizacdo das tecnologias da
informacdo e das comunicagdes, que assumem uma relevancia cada vez maior em todas as
atividades da vida quotidiana;

(3) Considerando que a salvaguarda do direito das pessoas singulares no que diz respeito ao
tratamento dos seus dados pessoais é compativel com o objetivo de garantir e proteger
outros direitos, os quais sdo reconhecidos como indivisiveis e interdependentes entre si, e
que exigem uma protecao adequada para salvaguardar, na sua esfera mais ampla, as
pessoas singulares contra intrusdes ilegais ou arbitrarias, incluindo as decorrentes do
tratamento dos dados pessoais.

(4)  Lembrando que a Rede Ibero-americana de Protecdo de Dados surgiu na sequéncia do
acordo alcancado no Encontro Ibero-americano de Protecdao de Dados, que teve lugar em
La Antigua, na Guatemala, de 1 a 6 de junho de 2003, com a participacao de representantes
de 14 paises ibero-americanos, iniciativa que contou, desde o seu inicio, com o apoio
politico refletido na Declarag¢do Final da Xlll Cimeira de Chefes de Estado e de Governo dos
paises ibero-americanos, que teve lugar em Santa Cruz de la Sierra, na Bolivia, nos dias 14 e
15 de novembro de 2003, e conscientes de que a prote¢dao dos dados pessoais constitui um
direito fundamental;

(5} Tendo em conta que, com motivo da Resolucdo adotada na XXV Cimeira Ibero-americana de
Chefes de Estado e de Governo, que teve lugar em Cartagena das indias, na Coldmbia, nos
dias 28 e 29 de outubro de 2016, foi reafirmado que a adocdo, elaboracdo e promocao de
diversos manuais, programas, iniciativas e projetos reforgcariam a gestdo e o impacto das
acOes de cooperagdo entre os paises da Ibero-América;

(6)  Partindo do principio de que a Rede Ibero-americana de Prote¢do de Dados constitui um
férum permanente de intercambio de informacao, aberto a todos os paises membros da
Comunidade Ibero-americana, que permite o envolvimento dos setores publico, privado e
social com o objetivo de promover os desenvolvimentos normativos necessarios para
garantir uma regulamentac¢ado avanc¢ada do direito a protecdo dos dados pessoais num
contexto democratico e global;

(7} Lembrando que, por ocasido da reunido ocorrida em Santa Cruz de la Sierra, na Bolivia, de 3
a 5 de maio de 2006, foi elaborado o documento intitulado «Orientagdes para a
Harmonizac3ao da Protecdao de Dados na Comunidade Ibero-americana», o qual estabelece
um conjunto de disposi¢cdes que tém como objetivo contribuir para a elaboragdo das
iniciativas regulamentares em matéria de protecao de dados que surjam na Comunidade
Ibero-americana, constituindo-se como uma referéncia para o desenvolvimento das normas;
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(8 Tendo em conta que a Unido Europeia adotou, na altura, um novo quadro normativo nesta
matéria, com o objetivo de modernizar as suas disposi¢cdes e garantir maior solidez e
coeréncia na protecgado efetiva do direito fundamental a prote¢dao de dados pessoais e de
facilitar o desenvolvimento da economia digital, tanto no seu mercado interno como nas
suas relagdes globais, quadro normativo que se posiciona como uma referéncia obrigatéria
e determinante para a elaborac¢do das legislagcdes nacionais de protecao de dados na lbero-
América;

9) Reconhecendo a auséncia de harmonizagdo nos Estados ibero-americanos no que diz
respeito ao reconhecimento, ado¢do, definicdo e desenvolvimento das figuras juridicas,
principios, direitos e procedimentos que ddao conteudo ao direito a protecdao dos dados
pessoais nas suas legislagdes nacionais, o que, sem duvida, dificulta atualmente a resposta
aos novos desafios e dificuldades para a protecado deste direito, decorrentes da constante e
vertiginosa evolugado tecnoldgica e da globalizacdo em diversos dominios;

(10) Conscientes da urgéncia, no contexto de uma inovacdo tecnoldgica constante, da adogédo de
instrumentos regulamentares que garantam, por um lado, a protecdo das pessoas
singulares no que diz respeito ao tratamento dos seus dados pessoais e, por outro, o livre
fluxo de dados pessoais, que constituem atualmente a base para o desenvolvimento, o
fortalecimento e o intercambio de bens e servicos numa economia global e digital, sobre a
qual assentam as economias dos Estados ibero-americanos, mediante a inclusao de
mecanismos eficazes de governacgao do tratamento, rastreabilidade e supervisdao de
sistemas automatizados e de inteligéncia artificial, orientados para garantir a prote¢do dos
direitos e liberdades fundamentais.

Tendo também em consideracgdo as «Orientacdes Especificas para o Cumprimento dos
Principios e Direitos que Regem a Protecdo dos Dados Pessoais em Projetos de Inteligéncia
Artificial» e as «Recomendac¢des Gerais para o Tratamento de Dados em Inteligéncia
Artificial», aprovadas pela Rede Ibero-americana de Protecdo de Dados em 21 de junho de
2019, em Naucalpan de Juarez, no México.

(11) Considerando que, para garantir um elevado nivel de protec¢3o dos direitos e liberdades das
pessoas singulares, entre outras questdes, é necessdrio, por sua vez, um nivel uniforme e
elevado de protecdo das pessoas singulares no que diz respeito aos seus dados pessoais,
que responda as necessidades e exigéncias atuais num contexto global, com o objetivo de
nao criar barreiras a livre circulagdo de dados pessoais nos Estados ibero-americanos e,
consequentemente, favorecer as atividades comerciais na regido e com outras regides
econdmicas;

(12)  Reconhecendo que, com o objetivo de alargar e reforcar o regime de protecido das
pessoas singulares no que diz respeito ao tratamento dos seus dados pessoais, é
imperativo estabelecer um equilibrio entre os interesses de todos os intervenientes dos
setores publico, privado e social e dos titulares envolvidos, incluindo o estabelecimento
de excecgbes por razdes de interesse publico que sejam razodveis e compativeis com os
direitos e liberdades, com o fim de evitar quaisquer restricdes ou limitagdes
injustificadas ou desproporcionadas, que ndo estejam em conformidade com os
objetivos perseguidos nas sociedades democraticas;
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(13) Conscientes dos riscos potenciais que podem decorrer, no caso das pessoas singulares,
do tratamento em grande escala dos seus dados pessoais por parte de organismos
publicos e privados e, em particular, tendo em conta a especial vulnerabilidade das
criancas e dos adolescentes, que exigem garantias adequadas e suficientes de protecdo
contra a utilizacdo indevida ou arbitraria dos seus dados pessoais, preservando assim o
seu interesse superior, o livre desenvolvimento da sua personalidade, a sua seguranca e
outros valores que sdao objeto de maxima protecao por parte dos Estados ibero-
americanos, riscos que podem ver-se amplificados através de tratamentos
automatizados, incluindo aqueles realizados por meio de sistemas de inteligéncia
capazes de inferir, classificar, estabelecer perfis ou influenciar significativamente as
pessoas.

(14)  Reconhecendo que o desenvolvimento tecnoldgico facilita o tratamento de novas
categorias de dados pessoais que apresentam riscos especificos, em particular a
utilizacdo inadequada dos mesmos, pelo que se reveste de grande importancia
alcancar um consenso minimo relativamente as categorias de dados pessoais
consideradas sensiveis ou especialmente protegidas, bem como as regras para o seu
tratamento, tendo em conta que as consequéncias e interferéncias negativas que podem
decorrer da utilizacao indevida deste tipo de dados pessoais podem gerar condi¢cdes
injustas ou discriminatdrias para as pessoas singulares;

(15)  Admitindo que nem todos os Estados ibero-americanos dispdem de legislacdo nesta
matéria, situacdo que pode comprometer a protecao e o tratamento dos dados pessoais,
tendo em conta a utilizacdo acelerada das tecnologias da informacdo que facilitam e
permitem a comunicagdo em massa de dados pessoais de forma imediata e quase
ilimitada;

(16) Estabelecendo que as legislacdes em matéria de protecdo de dados pessoais dos Estados
ibero-americanos devem adotar as referéncias contidas nas presentes Normas, com o fim
de dispor de um quadro regulamentar harmonizado que oferegca um nivel de protecdo as
pessoas singulares no que diz respeito ao tratamento dos seus dados pessoais e, ao mesmo
tempo, garanta o desenvolvimento comercial e econémico da regido;

(17) Salientando a necessidade de que, nos Estados ibero-americanos, o tratamento dos
dados pessoais se leve a cabo seguindo as mesmas normas e regras homogéneas,
oferecendo aos titulares as mesmas garantias de protecdo, mediante o
estabelecimento de um catalogo de principios de cumprimento obrigatério que
responda as atuais normas nacionais e internacionais sobre esta matéria, bem como
aos requisitos necessarios para o exercicio e o respeito efetivos deste direito
fundamental;

(18)  Reconhecendo que, com o fim de garantir de forma efetiva o direito a prote¢do dos
dados pessoais, é necessario adotar um quadro regulamentar que reconheca a qualquer
pessoa singular, na sua qualidade de titular dos seus dados pessoais, a possibilidade de
exercer, como regra geral de forma gratuita e, excecionalmente, com custos associados
por razdes naturais de reproducao, envio, certificacdo ou outras, os direitos de acesso,
retificacdo, cancelamento, oposicdo e portabilidade, inclusive no contexto do
tratamento dos dados pessoais efetuado por motores de busca ou motores de pesquisa
na Internet; direitos que complementam as condicdes necessarias
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para que os titulares exercam plenamente o seu direito a autodeterminac¢ao informativa;

(19) Salientando a importancia e o papel fundamental desempenhado pelos prestadores de
servicos que levam a cabo o tratamento de dados pessoais em nome e por conta do
responsavel pelo tratamento, incluindo aqueles que prestam servicos de computacdo
na nuvem e noutras areas, o que leva os Estados ibero-americanos a adotar, num
mundo globalizado, um regime que lhes permita regulamentar este tipo de servicos
com o objetivo de estabelecer uma série de garantias para a protecdo dos dados
pessoais que, por forca da sua missdo, recolhem e tratam, sem isentar o responsavel
das suas obriga¢des e responsabilidades perante os titulares dos dados e as
autoridades de controlo;

(200 Considerando que o desenvolvimento das novas tecnologias da informacdo e das
comunicagdes, bem como os servi¢cos desenvolvidos no contexto da economia digital,
estdo a contribuir para o crescimento continuo dos fluxos transfronteiricos de dados
pessoais no ambito de uma sociedade global, é imprescindivel estabelecer uma base
minima que facilite e permita aos responsaveis e aos subcontratantes, na sua qualidade de
exportadores, a realizacdo de transferéncias internacionais de dados pessoais, garantindo
o pleno respeito pelos direitos dos titulares;

(21) Tendo em conta que, através da Internet, é possivel aceder e recolher informacio
disponivel em qualquer pais, bem como proceder ao seu tratamento, nomeadamente
recolher dados de milhdes de pessoas sem estar fisicamente domiciliado nesse pais,
circunstancia que nao deve constituir um fator que impeca a protecao efetiva dos
direitos e liberdades das pessoas no ciberespaco;

(22) Reconhecendo a importancia da adocdo de medidas preventivas que permitam ao
responsavel responder de forma proativa a possiveis problemas relacionados com o
direito a prote¢do dos dados pessoais, como a adoc¢do de regimes de autorregulacdo
vinculativos ou de sistemas de certificacdao nesta matéria, a nomeag¢dao de um responsavel
pela protecdo de dados pessoais, a elaboracao de avaliagdes de impacto na prote¢ido de
dados pessoais e na privacidade por design e pela concec¢ao, entre outras, o que se revela
essencial no dominio das tecnologias da informac¢ado e das telecomunicag¢des, e ainda a
governacgdo algoritmica, a rastreabilidade, a supervisdo humana efetiva, a avaliacdo
continua de riscos, a documentacao técnica e a auditoria periédica de sistemas
automatizados e de inteligéncia artificial.

(23) Reconhecendo a necessidade imperiosa de que cada Estado ibero-americano disponha de
uma autoridade de controlo independente e imparcial nas suas competéncias, cujas
decisGes s6é possam ser objeto de recurso judicial, isenta de qualquer influéncia externa,
com poderes de supervisdo e investigacdo em matéria de prote¢do de dados pessoais e
encarregada de zelar pelo cumprimento da legislagdao nacional sobre esta matéria, e
dotada dos recursos humanos e materiais suficientes para garantir o exercicio dos seus
poderes e o desempenho efetivo das suas fungodes;

(24)  Reconhecendo que os Estados ibero-americanos estdo obrigados a adotar um regime
que garanta aos titulares um conjunto de mecanismos e procedimentos para
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apresentarem as suas reclamacgdes perante a autoridade de controlo quando
considerem que o seu direito a protecdao dos dados pessoais foi violado, bem como
para serem indemnizados caso tenham sofrido danos e prejuizos em consequéncia de
uma violagcao desse direito;

(25) Salientando a importancia de estabelecer uma base minima para a cooperagao
internacional entre as autoridades de controlo latino-americanas e entre estas e as de
paises terceiros, com o objetivo de favorecer e facilitar a aplicagcdo da legislagdo sobre esta
matéria e a protecao efetiva dos titulares;

Acordaram em adotar as presentes Normas como maxima prioridade na Comunidade Ibero-
americana, para que, com o cardcter de diretrizes orientadoras, possam contribuir para a
adocdo de iniciativas regulamentares em matéria de protecdo dos dados pessoais na regiao,
nos paises que ainda ndo dispdem de dita legislacdo, ou, no seu caso, que possam servir
como referéncia para a modernizacao e atualizacdo da legislacdo existente, promovendo a
adocdo de um quadro regulamentar harmonizado, que ofereca um nivel adequado de
protecdo as pessoas singulares no que diz respeito ao tratamento dos seus dados pessoais e
garantindo, por sua vez, o desenvolvimento comercial e econdmico da regiao.

1. Objeto

11 As presentes Normas tém por objeto:

Estabelecer um conjunto de parametros normativos relativos ao direito a protecao de dados
pessoais, que possam servir de orientacao aos legisladores, aos responsaveis pela
elaboracdo de politicas publicas e, em geral, aos responsaveis decisores dos Estados ibero-
americanos para a concecdo, desenvolvimento e modernizacao da legislacdo, regulamentos
e, em geral, de qualquer regulamentac¢ao sobre esta matéria.

Contribuir para o fomento da interoperabilidade da regulamentacdo no dominio da
protecdo dos dados pessoais, com o fim de promover o desenvolvimento de quadros
normativos que facilitem a cooperagao entre as autoridades de protecdao de dados pessoais
e, em especial, o reforco da protecdo dos direitos e liberdades fundamentais dos seus
titulares na Ibero-América.

Promover o exercicio efetivo e a tutela do direito a prote¢dao dos dados pessoais de qualquer
pessoa singular, nos Estados Ibero-americanos, através do desenvolvimento de diretrizes,
critérios e parametros comuns que contribuam para o reforco deste direito, tanto a nivel
nacional como na regido ibero-americana.

Disposi¢Oes gerais n .



(Yl | NORMAS DE PROTEGAO DE DADOS PARA OS PAISES IBERO-AMERICANOS

Estabelecer as bases comuns em matéria de transferéncia internacional de dados, para
facilitar o fluxo de dados pessoais entre os Estados ibero-americanos e para além das suas

fronteiras, com o objetivo de contribuir para o desenvolvimento social e o crescimento
econdémico da regido.

Impulsar o desenvolvimento de mecanismos para a cooperacao internacional entre as
autoridades de controlo dos Estados ibero-americanos, as autoridades de controlo ndo

pertencentes a regido e as autoridades e entidades internacionais neste ambito de
atuacao.

Impulsar e promover o reconhecimento e a aplicacdo efetiva da autodeterminacao
informativa, como condi¢ao indispensdavel para o livre desenvolvimento da personalidade,
com o objetivo de permitir que cada pessoa possa decidir livremente sobre a forma como se
vé a si propria e como deseja apresentar-se aos outros, entre outros aspetos.

1.2. Perspetiva sobre direitos humanos e de género

A aplicacdo e interpretacdo da legislacdo relativa a protecdo dos dados pessoais devem
orientar-se de acordo com uma perspetiva transversal de género e de direitos humanos,
procurando mitigar, na medida do possivel, qualquer impacto negativo na esfera dos
direitos das pessoas, em particular das que enfrentam situa¢des de vulnerabilidade.

1.3. Inter-relacdo entre a regulamentacao e o ecossistema digital

Com o objetivo de promover a existéncia de quadros regulamentares equilibrados e eficazes,
procurar-se-a ter em conta os seguintes parametros:

A coeréncia normativa, evitando a duplicacdo entre regulamentacdes e a inconsisténcia

conceptual, no que diz respeito a conteudos transversais, em especial no referente as
normas do ecossistema digital.

O impacto da regulamentagcdo no que diz respeito a prevencdo de uma carga
administrativa desproporcionada e de eficacia limitada.

A promogdo de mecanismos de governacdo digital e algoritmica que permitam garantir a
rastreabilidade, a supervisao, a auditabilidade e o controlo dos tratamentos automatizados,
dos sistemas de inteligéncia artificial e de outras tecnologias emergentes ou disruptivas.

2. Defini¢coes

21 As presentes Normas recomendam a definicdo e a determinac¢do do alcance
das seguintes definicoes:

Anonimizag¢do: procedimento através do qual se procede ao tratamento dos dados pessoais
com o objetivo de impedir a identificagdo ou reidentificagdo do seu titular. Trata-se de um

procedimento irreversivel, devido a impossibilidade de reidentificar razoavelmente o titular
dos dados pessoais.

Disposi¢Oes gerais .
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Autoridade de protecao de dados pessoais: instituicdo publica do Estado, de caracter
administrativo, dotada de plena autonomia e independéncia para exercer adequadamente
as suas fungdes de supervisdao do cumprimento da regulamentac¢ido e de garante do
exercicio efetivo dos direitos e liberdades fundamentais dos titulares.

Consentimento: manifestacdo da vontade, livre, especifica, inequivoca e informada do
titular, mediante o qual este aceita e autoriza o tratamento dos dados pessoais que lhe
dizem respeito.

Dados Pessoais: qualquer informacgao relativa a uma pessoa singular identificada ou
identificavel, expressa de forma numérica, alfabética, grafica, fotografica, alfanumérica,
acustica ou de qualquer outro tipo. Considera-se que uma pessoa é identificavel quando
a sua identidade pode ser determinada direta ou indiretamente, sempre e quanto dito
procedimento ndao requeira prazos ou atividades desproporcionadas.

Dados biométricos: dados obtidos a partir de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular, que
permitam identificd-la ou verificar a sua identidade de forma uUnica.

Dados genéticos: dados pessoais relativos as caracteristicas genéticas, herdadas ou
adquiridas, de uma pessoa fisica ou natural, que fornecam informac¢ao Unica sobre a
fisiologia ou a saude dessa pessoa, especificamente obtidos a partir da analise de uma
amostra biolégica dessa pessoa.

Dados de saude: dados pessoais relativos a saude fisica ou mental de uma pessoa
singular, incluindo a informacgdo sobre a prestagdo de servicos de cuidados de saude,
sempre que dita informacdo revele dados sobre o estado de saude do seu titular.

Dados pessoais sensiveis ou categorias especiais de dados: aqueles que se referem a
esfera intima do seu titular, ou cuja utilizacdo indevida possa dar origem a discriminagao
ou acarretar um risco grave para o mesmo. A titulo exemplificativo, consideram-se
sensiveis os dados pessoais que possam revelar aspetos como a origem das pessoas,
crencgas ou convicgles religiosas, filoséficas e morais, filiagcdo sindical, opinides politicas,
dados relativos a saldde, dados biométricos, neurodados, informacao neuronal da qual se
possa inferir informacgdo pessoal, sensivel ou sobre estados emocionais, preferéncia ou
orientacdo sexual, dados genéticos ou dados biométricos destinados a identificar de
forma univoca uma pessoa singular.

Elaboracdo de perfis: tratamento automatizado de dados pessoais para avaliar
determinados aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou
prever aspetos relativos ao desempenho profissional, situacdo econémica, saude,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou deslocag¢des
dessa pessoa.

Encarregado: prestador de servicos, na qualidade de pessoa singular ou coletiva ou
autoridade publica, alheio a organizacdo do responsavel pelo tratamento, que realiza o
tratamento dos dados pessoais em nome e por conta deste.
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Exportador: pessoa singular ou coletiva de caracter privado, autoridade publica, servigo,
organismo ou prestador de servicos situado no territério de um Estado, que efetue
transferéncias internacionais de dados pessoais, em conformidade com o disposto nas
presentes Normas.

Investigacao cientifica: qualquer investigacdo que possa apoiar a inovacdo, o
desenvolvimento tecnoldégico e a demonstracgdo. Estas a¢cdes devem contribuir para o
conhecimento cientifico existente ou aplicar o conhecimento existente de formas
inovadoras, realizar-se com o objetivo de contribuir para o crescimento do conhecimento
geral e para o bem-estar da sociedade e respeitar as normas éticas da drea de investigacao
em questdo. Isto ndo exclui que a investigacdo possa também ter um interesse comercial.

Limitacdo do tratamento: identificacdo dos dados pessoais a conservar, com o objetivo de
limitar o seu subsequente tratamento, até que essa medida seja retirada ou deixe de
produzir efeitos.

Neurodados: dados relacionados com o funcionamento, a atividade ou a estrutura do
cérebro humano de uma pessoa fisica ou natural viva, que incluem informacgao Unica sobre
a sua fisiologia, saude ou estados mentais que permita a sua identificagdo ou torne
identificavel o seu titular.

Responsavel: pessoa singular ou coletiva de direito privado, autoridade publica, servi¢co ou
organismo que, sozinho ou em conjunto com outros, determina as finalidades, os meios, o
ambito e outras questdes relacionadas com o tratamento dos dados pessoais.

Pseudonimizagdo: processo através do qual os dados pessoais sdo alterados de forma a
impossibilitar a sua atribuicdo ao seu titular, sem necessidade de informacao adicional,
desde que essa informacado adicional se encontre separada e esteja sujeita a medidas de
seguranca destinadas a garantir que os dados pessoais ndo possam ser atribuidos a uma
pessoa fisica ou natural identificada ou identificavel.

Titular: pessoa fisica ou natural a quem dizem respeito ou correspondem os dados
pessoais.

Terceiro: pessoa singular ou coletiva, autoridade, instituicdo, servico ou organismo publico,
distinto do titular, do responsdavel pelo tratamento e do encarregado.

Tratamento: qualquer operacdo ou conjunto de operacdes efetuadas através de
procedimentos fisicos ou automatizados sobre dados pessoais, relacionadas, a titulo
exemplificativo mas ndo limitativo, com a obtencdo, acesso, registo, organizacdo,
estruturacao, adaptagao, indexac¢ao, modificagdo, extragcdao, consulta, armazenamento,
conservacgdo, elaboracdo, transferéncia, divulgacdo, posse, aproveitamento e, em geral,
qualquer utilizacdao ou disposicao de dados pessoais.

Violag¢do da seguranc¢a dos dados pessoais: qualquer violagdo da seguranga que cause a
destruicdo, perda ou alteracdo acidental ou ilicita dos dados pessoais transmitidos,
conservados ou tratados de outra forma, ou a sua comunicagdo ou acesso nao
autorizados.
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3. Ambito de aplicacdo subjetivo

3.1. As presentes Normas foram concebidas para constituir um quadro de referéncia
destinado a abranger, como sujeitos regulados, as pessoas singulares ou fisicas, as
pessoas coletivas de direito privado, as autoridades e os organismos publicos que tratam
dados pessoais no exercicio das suas atividades e funcgdes.

4. Ambito de aplicacido objetivo

41. As presentes Normas foram concebidas para constituir um quadro de referéncia
destinado a ser aplicavel ao tratamento de dados pessoais que se encontrem em suportes
fisicos, automatizados total ou parcialmente, ou em ambos os suportes, independentemente
da forma ou modalidade da sua criacao, do tipo de suporte, do processamento, do
armazenamento e da organizacao.

42. As presentes Normas destinam-se a constituir um quadro de referéncia aplicavel aos
dados pessoais das pessoas singulares, na sua qualidade de titulares dos mesmos.

43. Estas Normas foram concebidas para servir de quadro de referéncia, considerando-se
como excecgdes validas os seguintes casos:

Quando os dados pessoais se destinem a atividades exclusivamente do ambito da vida
familiar ou doméstica de uma pessoa singular, ou seja, a utilizacdo de dados pessoais
num contexto de amizade, parentesco ou grupo pessoal préximo, ndo tendo como
objetivo a sua divulgacdo ou utilizagdo comercial.

Os dados pessoais submetidos a um processo efetivo de anonimizacgao.

44. A legislagdo nacional dos Estados ibero-americanos podera estabelecer exce¢des ou
limitagcdes ao cumprimento do quadro geral de protecdo dos dados pessoais.

Para serem consideradas legitimas, estas excec¢des ou limitacdes devem estabelecer-se
exclusivamente como medidas necessarias, numa sociedade democratica, para fazer face a
ameacas contra a seguranc¢a do Estado, a seguranca publica e a prevencdo das mesmas, ou
ainda, como medidas a adotar pelas autoridades competentes para fins de prevencao,
investigacdo e julgamento de infracdes penais, bem como para a execucao de sancoes.

Para o estabelecimento adequado das disposicdes destinadas a criar excec¢des, devera
seguir-se o esquema previsto no n.2 6 das presentes Normas.

5. Ambito de aplicac¢do territorial

51. As presentes Normas recomendam que a pertinente legislacdo nacional de cada
Estado seja concebida de forma a ser aplicdvel ao tratamento dos dados pessoais
efetuado:
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Por um responsdvel ou encarregado pelo tratamento estabelecido no
territdrio dos Estados Ibero-americanos.

Por um responsdvel ou encarregado do tratamento nao estabelecido no territério dos
Estados Ibero-americanos, quando as atividades de tratamento de dados estiverem
relacionadas com a oferta de bens ou servigos destinados aos residentes em Estados Ibero-
americanos, ou estiverem relacionadas com o controlo do seu comportamento, na medida
em que este ocorra nos Estados Ibero-americanos.

Por um responsdvel ou encarregado que ndo esteja estabelecido num Estado ibero-
americano, mas ao qual seja aplicavel a legislagdo nacional desse Estado, em virtude da
celebragdao de um contrato ou por aplicacdao do direito internacional publico.

Por um responsavel ou encarregado que ndo esteja estabelecido no territério dos Estados
ibero-americanos e que utilize ou recorra a meios, automatizados ou nao, situados nesse
territério para o tratamento de dados pessoais, exceto no caso de os referidos meios serem
utilizados exclusivamente para fins de transito.

52. Para os efeitos das presentes Normas, entende-se por estabelecimento o local da
administracdo central ou principal do responsavel ou encarregado, o qual devera
determinar-se com base em critérios objetivos e implicar o exercicio efetivo e real de
atividades de gestao que determinem as principais decisdes quanto aos fins e meios do
tratamento de dados pessoais que realiza, através de modalidades estaveis.

53. A presenca e a utilizacdo de meios técnicos e tecnologias para o tratamento de dados
pessoais ou as atividades de tratamento ndo constituirdao, em si mesmas, um
estabelecimento principal e ndo serdo consideradas como critérios determinantes para a
definicdo do estabelecimento principal do responsavel ou encarregado do tratamento de
dados.

54. Quando o tratamento dos dados pessoais for realizado por um grupo empresarial, o
estabelecimento principal da empresa que exerce o controlo deve considerar-se como
sendo o estabelecimento principal do grupo empresarial, exceto quando as finalidades e os
meios do tratamento forem efetivamente determinados por outra empresa do grupo.

6. ExcecOes gerais ao direito a prote¢ao de dados pessoais

61. A legislacdo nacional dos Estados ibero-americanos aplicavel nesta matéria podera
limitar o direito a prote¢dao de dados nos termos do disposto no n.2 4.4,

62. As excecdes e limitacdes serdo reconhecidas expressamente numa lei, no sentido
formal e material, com o objetivo de proporcionar aos titulares uma certeza suficiente
quanto a natureza e ao ambito da medida.

63. No caso de algum dos Estados ibero-americanos considerar necessario prever alguma
excecdo ou limitacdo ao direito a protecao dos dados pessoais,
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Recomenda-se que a legislacdao, onde assim se estabeleca, indique, no minimo, as disposi¢des
relativas:

a. Afinalidade do tratamento.
b. As categorias de dados pessoais em causa.
c. O alcance das limita¢gdes estabelecidas.

d. As garantias adequadas para evitar acessos ou transferéncias ilicitas ou
desproporcionadas.

e. Aidentificacdo do responsavel ou dos responsaveis.
f.  Os prazos de conservac¢do dos dados pessoais.
g. Os possiveis riscos para os direitos e liberdades dos seus titulares.

h. O direito dos titulares a serem informados sobre a limitagcdo em questdo, salvo nos casos em
que tal resulte prejudicial ou incompativel com os fins da referida limitacdo.

64. Numa sociedade democratica, as leis devem ser necessdrias, adequadas e
proporcionais e respeitar os direitos e as liberdades fundamentais dos titulares.

7. Ponderacgao do direito a protecao dos dados pessoais

71. Os Estados ibero-americanos poderao estabelecer exce¢des, na sua Constituicao,
legislacdo ou decisdes judiciais, ao cumprimento de determinados principios ou direitos em
matéria de protecdo de dados pessoais, exclusivamente na medida em que tal seja
necessario para a salvaguarda de outros direitos e liberdades fundamentais que assim o
justifiguem, como podera ser o caso da liberdade de expressao, de imprensa e de
informacao, entre outros.

As excecOes devem aplicar-se de forma estrita, adotando medidas proporcionais aos
objetivos pretendidos, devendo essa limitagcdo estar sempre justificada e ser adequada e
proporcional, como corresponde numa sociedade democrética.

72. Esta isencdo deverd implicar uma avaliacdo com o objetivo de determinar a
necessidade, a adequacdao e a proporcionalidade da restricdo ou exceg¢do, em
conformidade com as regras e critérios estabelecidos pelos Estados ibero-americanos no
seu marco juridico interno.

8. Tratamento de dados pessoais de criangas e adolescentes,
responsabilidade reforcada

81. No tratamento dos dados pessoais de criangas e adolescentes, os Estados ibero-
americanos dardo prioridade a protecdo do interesse superior destes,
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em conformidade com a Convencao sobre os Direitos da Crianca e outros instrumentos
internacionais que visem o seu bem-estar, o respeito pela sua autonomia progressiva e a
sua protecao integral.

82. Os Estados ibéricos promoverao:

No ambito da formac¢ao académica das criancas e adolescentes, a utilizagcdo responsavel,
adequada e segura das tecnologias da informa¢3ao e comunicacdo e a preveng¢ao dos
eventuais riscos a que se enfrentam em ambientes digitais, no que diz respeito ao
tratamento indevido dos seus dados pessoais, bem como o respeito pelos seus direitos e
liberdades.

A concec¢do e implementac¢do de politicas destinadas a garantir que a informacao dirigida a
menores seja apresentada numa linguagem clara, simples e acessivel, de modo a facilitar a
compreensdo das implicagdes do tratamento dos seus dados pessoais.

83. O tratamento dos dados pessoais de criancas e adolescentes deve ser objeto de medidas
especiais de responsabilidade reforcada. A natureza e a intensidade dessas medidas devem
determinar-se com base numa abordagem orientada para o risco e tendo em consideracao o
seu interesse superior e a sua protecao integral.

Entre o tipo de medidas a considerar encontram-se as configuracdes de protecao de dados
predefinidas, as limitacdes de acesso, as restricdes de perfis e publicidade comportamental, a
verificacao efetiva da idade, quando for pertinente, os sistemas de recomendacao ajustados
para evitar conteudos nocivos, as ferramentas para bloquear, silenciar e controlar grupos e a
proibicdo de downloads e/ou capturas de ecrd de contelidos sobre menores, entre outras.

9. Tratamento de neurodados

9.1. O tratamento de dados neuronais devera ser objeto de medidas especiais de
responsabilidade reforcada. A natureza e a intensidade dessas medidas deverao ser
determinadas com base numa abordagem orientada para o risco.

No tratamento de dados neuronais devera prestar-se especial atengdo ao cumprimento
dos principios da minimizacdo, exatiddo, transparéncia, lealdade, seguranca e

responsabilidade proativa.

9.2. Consideram-se tratamentos de alto risco com dados neuronais aqueles que tenham
por objeto:

Inferir indevidamente estados mentais ou convicgdes intimas.
Alterar indevidamente a vontade, as decisGes ou o comportamento das pessoas.

Efetuar vigildncia em massa em contextos laborais, educativos ou governamentais, com fins
de controlo ou supervisao.

Identificar ou autenticar pessoas através de padrdes neuronais.
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Os tratamentos descritos podem ser objeto de proibi¢cdes na legislagcdo dos Estados ibero-
americanos.

10. Tratamento de dados pessoais de caracter sensivel ou de
categorias especiais de dados

101. O responsavel pelo tratamento ndo podera tratar dados pessoais sensiveis nem
categorias especiais de dados, salvo nos casos em que se verifique a ocorréncia de alguma
das seguintes excecodes:

Quando o tratamento for indispensavel por razdes de interesse publico, em cujo caso se
devera analisar a proporcionalidade em fun¢do do objetivo pretendido, respeitando, no
essencial, o direito a protecdo de dados e estabelecendo as medidas adequadas para a
protecdo dos interesses e direitos fundamentais do titular dos mesmos.

Quando o tratamento incidir sobre dados pessoais que o titular tenha tornado
manifestamente publicos.

Quando o tratamento for necessdrio para a protecao de interesses vitais do titular ou de
outra pessoa, caso o titular dos dados ndo esteja, fisica ou juridicamente, em condicdes de
dar o seu consentimento.

Quando o tratamento for necessdrio para a formula¢ao, o exercicio ou a defesa de
reclamac¢des ou quando os tribunais intervenham no exercicio da sua funcdo judicial.

Quando o tratamento for necessdrio para fins de investigacao cientifica ou histérica ou para
fins estatisticos, devendo, nestes casos, analisar-se a proporcionalidade em funcdo do
objetivo pretendido, respeitando, no essencial, o direito a protec3do de dados e
estabelecendo as medidas adequadas para a protecdo dos interesses e direitos
fundamentais do titular dos dados.

Quando o tratamento for necessdrio por razdes de interesse publico, no ambito da salde
publica, face a ameacas transfronteiricas graves para a saude, com o fim de garantir os niveis
adequados de qualidade e seguranga dos cuidados de saude e dos medicamentos ou
dispositivos médicos, devendo adotar-se, para o efeito, as medidas adequadas para proteger
os direitos e liberdades do titular dos dados.

Quando se trate de dados biométricos necessarios para confirmar a identidade de um titular
dos dados, sempre que os referidos dados biométricos, ou os meios necessdrios para a
verificacdo, estejam sob o controlo exclusivo do titular de dados.

102. A legislacdao nacional dos Estados ibero-americanos aplicdvel nesta matéria podera
estabelecer excecbes, garantias e condi¢des adicionais para assegurar o tratamento
adequado dos dados pessoais sensiveis, em conformidade com o seu marco juridico interno.
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Capitulo I

Principios de protecao dos dados
pessoais

11. Principios aplicaveis ao tratamento dos dados pessoais

11.1. O tratamento dos dados pessoais deve respeitar os principios da legitimidade ou licitude,
lealdade, transparéncia, finalidade ou minimizag¢do, qualidade, responsabilidade proativa e
comprovada, seguranca e confidencialidade.

A leitura, interpretacdo, aplicacdao e implementacao destes principios devem fazer-se desde
uma perspetiva de respeito pela dignidade humana, nomeadamente com o objetivo de
garantir a autonomia pessoal e a integridade fisica e psiquica, bem como de evitar a
instrumentalizacdo das pessoas ou a sua discriminagao.

Em qualquer caso, deve evitar-se a aplicacao de limitacdes ou afetacdes desproporcionadas
no que diz respeito a autonomia e a ndo instrumentalizacdo das pessoas, especialmente no
contexto de tratamentos de alto risco ou relacionados com inferéncias sobre dados sensiveis
ou especialmente protegidos. As inferéncias, perfis, previsdes ou dados derivados gerados a
partir do tratamento de dados pessoais devem estar sujeitos a garantias adequadas de
qualidade, pertinéncia, proporcionalidade e supervis3o.

12. Principio da legitimidade e da legalidade

12.1. Consideram-se causas habilitantes validas para o tratamento de dados pessoais:

a. O consentimento do titular para uma ou varias finalidades especificas.

b. A necessidade do tratamento dos dados para o cumprimento de uma ordem judicial,
decisdo ou mandato fundamentado e motivado de uma autoridade publica competente.

c. A necessidade do tratamento dos dados para o exercicio das competéncias préprias das
autoridades publicas, ou ao abrigo de uma autorizacgao legal.

d. A necessidade do tratamento dos dados para o reconhecimento ou defesa dos direitos do
titular perante uma autoridade publica.

e. A necessidade do tratamento dos dados para a execugdao de um contrato ou pré-contrato em
que o titular seja parte.

f. A necessidade do tratamento dos dados para o cumprimento de uma obrigacdo legal
aplicavel ao responsavel pelo tratamento.

g. A necessidade do tratamento dos dados seja necessdrio para proteger interesses vitais do
titular ou de outra pessoa singular.
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A necessidade do tratamento dos dados por razdes de interesse publico estabelecidas ou
previstas na lei.

A necessidade do tratamento dos dados para a satisfacdao de interesses legitimos do
responsavel pelo tratamento ou de um terceiro, em conformidade com a legislagdo aplicavel
em cada pais, desde que se cumpram as seguintes condi¢cdes:

1) A existéncia de um interesse legitimo e licito relacionado com atividades reais, excluindo,
por conseguinte, as situagdes hipotéticas.

2) Ter avaliado e determinado que n3o existem alternativas razoaveis, igualmente eficazes
e menos intrusivas, para alcancar os objetivos pretendidos. Caso exista alguma alternativa
razoavel e com a mesma eficdcia, o interesse legitimo ndo é admissivel.

3) Ter realizado uma analise de ponderacdo para comprovar que os interesses individuais,
juntamente com os direitos e liberdades fundamentais dos titulares, ndo prevalecem sobre
esse interesse legitimo. Para este efeito, devem ser tidos em conta os interesses dos
titulares, o impacto do tratamento e as suas expetativas razoaveis, bem como a existéncia
de medidas de salvaguarda adicionais que possam limitar o impacto sobre o titular dos
dados. Durante este exercicio de ponderacao, devera ter-se especial cuidado se o titular for
uma crianga ou um adolescente.

As autoridades, institui¢cdes, entidades, organismos ou servicos publicos do Estado nao
poderado utilizar o interesse legitimo como fundamento para o tratamento de dados
pessoais, no exercicio das suas funcdes ou atribuicdes.

13. Condig¢Oes para o consentimento

13.1. Sempre que for necessario obter o consentimento do titular, o responsavel pelo
tratamento devera demonstrar, de forma inequivoca, que o titular prestou o seu
consentimento, seja através de uma declaracdo ou de uma acdo afirmativa clara.

13.2. Se o consentimento for prestado no contexto de uma declara¢do escrita que também
aborde outros assuntos, o pedido de consentimento devera ser apresentado de forma a
distinguir-se de maneira clara desses outros assuntos, de modo compreensivel e de facil
acesso, utilizando uma linguagem clara e simples. Qualquer consentimento obtido através
de praticas contrarias a regulamentacado aplicavel serd considerado nulo.

133. Sempre que for exigido o consentimento para o tratamento de dados pessoais, o titular
podera revogar dito consentimento em qualquer momento, para o que o responsavel devera
estabelecer mecanismos simples, ageis, eficazes e gratuitos.

14. Consentimento para o tratamento de dados pessoais de
criangas e adolescentes

141. Na obtencdo do consentimento de criancas e adolescentes, o responsavel devera obter
a autorizacao do titular da autoridade parental ou da tutela, em conformidade com o
disposto

Principios de prote¢do de dados pessoais .



(Yl | NORMAS DE PROTEGAO DE DADOS PARA OS PAISES IBERO-AMERICANOS

nas regras de representagado previstas no marco juridico interno dos Estados ibero-
americanos ou, se for o caso, solicitara diretamente a autorizacdao do menor, no caso de o
direito interno de cada Estado ibero-americano ter estabelecido uma idade minima para
que este possa concedé-la diretamente e sem qualquer representacado por parte do titular
da autoridade parental ou da tutela. O consentimento obtido de forma contraria a aqui
estabelecida serd considerado como sendo ilicito.

142. O responsavel levara a cabo todos os esforcos razoaveis para verificar se o
consentimento foi concedido pelo titular da autoridade parental ou da tutela, ou
diretamente pelo menor, tendo em conta a sua idade, em conformidade com o marco
juridico de cada Estado ibero-americano, e tendo em conta a tecnologia disponivel.

143. O tratamento de dados para a elaboracdo de perfis com fins publicitarios exigiria, no
seu caso, um consentimento especifico e distinto do consentimento para outros
tratamentos.

15. Principio da lealdade

151. O responsdvel pelo tratamento dos dados tratara os dados pessoais na sua posse, dando
prioridade a protec¢do dos interesses do titular dos mesmos e abstendo-se de os tratar
através de meios enganosos ou fraudulentos.

152. Para efeitos das presentes Normas, considerar-se-do como desleais os tratamentos
de dados pessoais que possam dar origem a uma discriminacdo injusta ou arbitraria contra
os seus titulares.

16. Principio de transparéncia

161. O responsavel informara o titular sobre a existéncia dos dados e as principais
caracteristicas do tratamento a que serdao submetidos, para que este possa tomar decisdes
informadas a este respeito.

162. O titular tem direito a conhecer, como minimo, a seguinte informacao:

A sua identidade e dados de contacto.

As categorias, classes ou tipos de dados objeto do tratamento.

A causa vdlida com base na qual o tratamento é realizado.

As finalidades do tratamento a que os seus dados pessoais serdao submetidos.
Os dados de contacto do responsavel pela protecdo de dados, se for o caso.

O interesse legitimo perseguido, bem como a informacgdo indispensavel para garantir aos
titulares dos dados que os seus direitos e liberdades fundamentais ndo serdo prejudicados
por este tratamento, baseado num interesse legitimo. Este caso aplica-se apenas se o
interesse legitimo for a base juridica do tratamento dos dados.
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As transmissdes, nacionais ou internacionais, de dados pessoais que pretenda levar a cabo,
incluindo os destinatarios e os fins da sua realizagao.

O prazo de conservacdo dos dados. Nos casos em que ndo seja possivel indicar o prazo
de conservacao, indicar os critérios utilizados para o estabelecer.

A existéncia, forma e mecanismos ou procedimentos através dos quais o titular dos
dados podera exercer os direitos de acesso, retificagdo, cancelamento, supressdo ou
direito ao esquecimento, oposi¢cdo, portabilidade, limitacdo do tratamento e de nao
ser objeto de decisdes automatizadas.

A existéncia de decisGes automatizadas que fornegam aos titulares dos dados informacéao
util sobre a légica aplicada, a relevancia do tratamento e as suas consequéncias, numa
linguagem clara, simples e de facil compreensdo. Além disso, quando seja pertinente, os
titulares dos dados devem ser informados sobre a criacdao de perfis, as fontes de dados de
referéncia e as principais consequéncias desse tratamento. Quando forem utilizados
sistemas de inteligéncia artificial, devera ser fornecida informacao relevante sobre o
papel do sistema na tomada de decisdes, o grau de automatizagao existente, as principais
variaveis ou critérios utilizados e as limita¢des relevantes do sistema.

Se for o caso, a origem dos dados pessoais, quando o responsavel pelo tratamento ndo os
tenha obtido diretamente do seu titular.

163. A informacao proporcionada ao titular dos dados devera ser suficiente e facilmente
acessivel, redigida e estruturada numa linguagem clara, simples e de facil compreensdo para
os titulares a quem se destina, especialmente no caso de criancas e adolescentes.

164. Todo o responsavel devera dispor de politicas transparentes relativas aos tratamentos
de dados pessoais que realizar.

17. Principio da finalidade

171. Qualquer tratamento de dados pessoais devera limitar-se ao cumprimento de
finalidades determinadas, explicitas e legitimas.

172. O responsavel pelo tratamento ndo podera tratar os dados pessoais na sua posse para
finalidades diferentes daquelas que motivaram o seu tratamento original, salvo nos casos
em que se verifique alguma das causas que autorizem um novo tratamento de dados, em
conformidade com o principio da legitimidade.

O tratamento de dados para fins distintos daqueles que motivaram o tratamento sera viavel
sempre e quando se avalie e verifique, previamente, que esses fins sdo compativeis com
aqueles que motivaram inicialmente o tratamento dos dados. Para avaliar a compatibilidade,
deverdo considerar-se os seguintes fatores:
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A ligacdo entre a finalidade inicial e a nova.

A natureza dos dados, em particular quando se trata de dados sensiveis.

O contexto em que os dados foram obtidos.

A existéncia de garantias técnicas e organizacionais em beneficio dos titulares dos dados.
As expetativas razodveis dos titulares dos dados.

A existéncia de medidas adequadas de governacgao, rastreabilidade e proteg¢ao de direitos,
particularmente nos casos em que se pretenda a reutilizacdao de dados para o treino, ajuste,
validacdao ou melhoria de sistemas automatizados ou de inteligéncia artificial.

Esta disposicdo ndo se aplica ao tratamento de dados baseados no consentimento.

173. O tratamento posterior de dados pessoais para fins de arquivo, de investigacao
cientifica e histdrica ou para fins estatisticos, quando em prol do interesse publico, ndo sera
considerado incompativel com as finalidades iniciais.

174. No caso do tratamento dos dados de menores para uma nova finalidade, a protecao
dos direitos da crianga deve ser considerada com a mesma importancia que quando os
dados foram obtidos pela primeira vez.

18. Principio da finalidade

18.1. O responsavel pelo tratamento tratara apenas os dados pessoais que sejam
adequados, pertinentes e limitados ao minimo necessario para os fins que justificam o seu
tratamento. A utilizacdo de tecnologias automatizadas ou de sistemas de inteligéncia
artificial ndo justificara, por si s, a recolha massiva, indiscriminada ou desproporcionada de
dados pessoais.

19. Principio da qualidade

191. O responsavel pelo tratamento adotara as medidas necessdrias para manter os dados
pessoais na sua posse exatos, completos, pertinentes e atualizados, de modo a ndo alterar a
sua veracidade, fiabilidade e adequacao as finalidades que motivaram o seu tratamento. A
qualidade dos dados pessoais devera ser avaliada tendo em conta a natureza, o contexto, as
finalidades e os possiveis efeitos do tratamento sobre os direitos e liberdades das pessoas.

Nos tratamentos automatizados, incluindo os realizados através de sistemas de inteligéncia
artificial, o responsavel pelo tratamento devera adotar todas as medidas razoaveis para garantir
a qualidade, a pertinéncia, a representatividade, a integridade e a atualizag¢do dos dados
utilizados ao longo do ciclo de vida do sistema, incluindo os dados de treino, validacao, teste,
ajuste, introducao, supervisdo e funcionamento.

Principios de prote¢do de dados pessoais E .



(Yl | NORMAS DE PROTEGAO DE DADOS PARA OS PAISES IBERO-AMERICANOS

Além disso, o responsavel pelo tratamento deverd implementar mecanismos de
governacao e supervisdao destinados a prevenir ou mitigar enviesamentos indevidos,
inferéncias imprecisas, discriminagdo arbitraria, associa¢cdes erradas, degradac¢do da
qualidade dos dados ou resultados manifestamente falsos, imprecisos,
desproporcionados ou enganosos, ou decorrentes de dados incompletos,
desatualizados, ndo representativos ou fora de contexto.

Quando o tratamento envolver a criacdo de perfis, sistemas preditivos ou inteligéncia
artificial, o responsavel pelo tratamento dos dados devera avaliar periodicamente a
fiabilidade, a pertinéncia, a exatiddo, a proporcionalidade e a qualidade das inferéncias,
classificacOes, recomendacgodes, previsdes ou resultados gerados pelo sistema,
especialmente quando possam produzir efeitos juridicos ou impactos significativos sobre
as pessoas.

192. Quando os dados pessoais deixarem de ser necessarios para a concretizacdo dos fins
que motivaram o seu tratamento, o responsavel pelo tratamento devera suprimir ou
eliminar esses dados dos seus arquivos, registos, bases de dados, processos ou sistemas de
informacdo ou, se for o caso, submeté-los a um procedimento de anonimizacao. No
tratamento automatizado, incluindo o realizado através de sistemas de inteligéncia artificial,
o responsavel devera adotar medidas razoaveis para evitar a reutilizacdo incompativel, a
persisténcia indevida ou a conservacdo desproporcionada de dados pessoais e das
inferéncias deles decorrentes.

193. Na supressao dos dados pessoais, o responsavel pelo seu tratamento devera
implementar métodos e técnicas orientados para a sua eliminacdo definitiva e segura.

194. Os dados pessoais serdao conservados apenas durante o periodo necessario para o
cumprimento dos fins que justificam o seu tratamento ou relacionados com os requisitos
legais aplicaveis ao responsavel pelo tratamento.

No entanto, a legislacdo nacional dos Estados Ibero-americanos aplicadvel nesta matéria podera
estabelecer excecdes relativamente ao prazo de conservacao dos dados pessoais, no pleno
respeito pelos direitos e garantias do titular.

20. Principio da responsabilidade proativa e comprovada

201 O responsavel pelo tratamento dos dados implementara medidas técnicas e
organizativas proporcionais ao risco assumido, para comprovar o cumprimento da legislacao
em matéria de protecao de dados pessoais.

Para a determinacdo do risco, devera ter-se em conta a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como a probabilidade de quaisquer violacdes dos direitos e
liberdades fundamentais dos titulares dos dados, e a sua gravidade.

As certificagdes, as normas corporativas vinculativas, os cédigos de conduta ou esquemas
andlogos poderao servir para demonstrar o cumprimento destes principios, sempre e
quando os referidos mecanismos possuam os seguintes atributos: sejam reconhecidos por
uma autoridade de protecdao de dados pessoais, que esse reconhecimento se baseie numa
supervisao independente e acreditada, e que sejam mecanismos transparentes e
publicamente verificaveis.
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202. O acima exposto aplicar-se-a quando os dados pessoais forem tratados por um
encarregado do tratamento em nome e por conta do responsavel pelo tratamento,
bem como no momento da realizacdo de transferéncias de dados pessoais.

203. Entre os mecanismos que o responsavel pelo tratamento podera adotar para
cumprir o principio da responsabilidade encontram-se, a titulo exemplificativo e nao
exaustivo, os seguintes:

Destinar recursos a implementacdo de programas e politicas de protecdo de dados pessoais.

Implementar sistemas de gestdo de riscos associados ao tratamento de dados
pessoais.

Elaborar politicas e programas de prote¢do de dados pessoais obrigatdrios e exigiveis no
seio da organizacdo do responsavel.

Implementar um programa de formacao e atualizacdo do pessoal sobre as obrigacbes em
matéria de protecdo de dados pessoais.

Revisar periodicamente as politicas e os programas de seguranca dos dados pessoais
para determinar quais as altera¢des requeridas a implementar, se for o caso.

Estabelecer um sistema de supervisdo e vigildncia interna e/ou externa, incluindo
auditorias, para verificar o cumprimento das politicas de protecao de dados pessoais.

Estabelecer procedimentos para receber e responder a duvidas e reclamacgdes dos titulares dos
dados.

Manter mecanismos razoaveis de governagao, rastreabilidade, documentacao, registo de
decisOes relevantes, supervisao, controlo e gestao de riscos, incluindo, quando pertinente,
mecanismos de supervisdo humana eficazes e de revisdo periddica dos impactos.

204. O responsavel revisara e avaliara de forma continua os mecanismos que, para esse
efeito, adotar voluntariamente para cumprir o principio da responsabilidade, com o
objetivo de avaliar o seu nivel de eficidcia no que diz respeito ao cumprimento da legislacao
nacional aplicavel.

21. Principio da segurancga

21.1. O responsavel pelo tratamento dos dados e o encarregado do tratamento
estabelecerdao e manterao, independentemente do tipo de tratamento efetuado, as
medidas de caracter administrativo, fisico e técnico pertinentes para garantir um nivel de
seguranca adequado aos riscos a que estejam expostos, incluindo os elementos para
garantir a confidencialidade, integridade, resiliéncia e disponibilidade permanentes dos
sistemas e servigos de tratamento, a pseudonimizacdo e encriptacdo dos dados, bem como
a possibilidade de restabelecer rapidamente a disponibilidade e o acesso aos dados
pessoais, na eventualidade da ocorréncia de um incidente fisico ou técnico.
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21.2. Para a determinacao das medidas referidas no numero anterior, o responsavel terd em
consideracdo os seguintes fatores:

O risco para os direitos e liberdades dos titulares dos dados, em particular devido ao valor
potencial, tanto quantitativo como qualitativo, que os dados pessoais tratados possam ter
para um terceiro ndao autorizado a possui-los.

O estado da técnica.
Os custos de aplicacao.

A natureza dos dados pessoais tratados, especialmente no caso de dados pessoais
sensiveis.

O ambito, o contexto e as finalidades do tratamento dos dados.

As transferéncias internacionais de dados pessoais que se realizem ou se pretenda
realizar.

O numero de titulares.

As possiveis consequéncias que uma violacdo da seguranca poderia acarretar para os titulares dos
dados.

As violagOes da seguranca ocorridas anteriormente no tratamento de dados pessoais.

213. O responsavel e o encarregado do tratamento dos dados levardo a cabo, de forma
periddica, uma série de acdes que garantam o estabelecimento, a implementacao, o
funcionamento, a monitorizacdo, a revisdo, a manutencido e a melhoria continua das medidas
de seguranca aplicaveis ao tratamento dos dados pessoais.

O responsavel e o encarregado do tratamento dos dados implementardao as medidas pertinentes
destinadas a assegurar que todas as pessoas que intervenham, sob a sua autoridade, no
tratamento de dados, sejam obrigadas a cumprir as instrucdes e os compromissos destinados a
garantir a seguranca dos dados ao longo de toda a cadeia de tratamento.

No caso do tratamento de dados automatizado, incluindo o realizado através de sistemas de
inteligéncia artificial, estas medidas devem incluir, quando for pertinente, controlos sobre a
integridade dos dados, controlo de versdes, monitorizacao do funcionamento, protecao
contra a manipulagcdo do sistema e mitigacdo de comportamentos imprevistos.

22. Notificacao de violagoes da seguranc¢a dos dados pessoais
221. Quando o responsavel pelo tratamento dos dados tiver conhecimento de uma
violacdo da seguranca dos mesmos, ocorrida em qualquer fase do seu tratamento, devera
notificar a autoridade de protecdo de dados pessoais desse acontecimento, sem demora,
salvo se, apds avaliagdo, se determinar que a suposta violagdo ndo representa um risco
para os direitos e liberdades dos titulares dos dados.
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A notificacdo a apresentar a autoridade de protecao de dados pessoais pelo responsavel pelo
tratamento deve incluir, pelo menos, os seguintes elementos:

A natureza da violagdao da seguranca dos dados pessoais.
As possiveis consequéncias da violagcdao da seguranca dos dados pessoais.

As medidas adotadas ou propostas pelo préprio responsavel para remediar a referida
violagao.

As medidas destinadas a mitigar os possiveis efeitos negativos, se for o caso.

O encarregado do tratamento devera notificar sem demora o responsavel sobre as violagdes
de seguranca de que tenha conhecimento.

222. Os titulares dos dados deverao ser informados sobre as violacdes da seguranca dos
dados pessoais que impliquem um risco elevado para os seus direitos e liberdades. O
responsdvel devera notifica-los sem qualquer demora injustificada.

223. A notificacdo que o responsavel pelo tratamento dos dados enviar aos seus titulares
afetados devera estar redigida numa linguagem clara e simples.

224. A notificacdo a enviar pelo responsdvel ao titular dos dados devera conter, no
minimo, a seguinte informacao:

A natureza do incidente.
Os dados pessoais comprometidos.
As medidas corretivas tomadas com caracter imediato.

As recomendacdes ao titular dos dados sobre as medidas que este possa adotar para
proteger os seus interesses.

Os meios a disposi¢cdo do titular dos dados para obter mais informacdo sobre esta matéria.

225. O responsavel devera documentar todas as violagdes de seguranca dos dados pessoais
ocorridas em qualquer fase do tratamento, identificando, a titulo exemplificativo mas nao
exaustivo, a data em que ocorreram, o motivo da violagao, os factos com ela relacionados e
os seus efeitos, e as medidas corretivas implementadas de forma imediata e definitiva,
informacgdo que ficard a disposicao da autoridade de controlo.

226. A legislacdo nacional dos Estados Ibero-americanos aplicavel nesta matéria
estabelecera os efeitos das notificacdes de violacdes de seguranca que o responsavel efetuar
a autoridade de controlo, no que se refere aos procedimentos, forma e condi¢cdes da sua
intervencao, com o objetivo de salvaguardar os interesses, direitos e liberdades dos titulares
afetados.
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23. Principio da confidencialidade

23.1. O responsavel pelo tratamento dos dados estabelecera os controlos ou mecanismos
pertinentes para que todos aqueles que intervenham em qualquer fase do tratamento dos
dados pessoais mantenham e respeitem a sua confidencialidade, obrigacdo que subsistira
mesmo apads a terminacdo das suas relagcdes com o titular.

O acima exposto ndao impede que as comunicagdes e transferéncias de dados pessoais
sejam realizadas em conformidade com o disposto na legislagdo vigente.

Capitulo Il
Direitos do titular

24, Direitos

241. Em qualquer momento, o titular dos dados ou o seu representante poder3ao solicitar ao
responsavel pelo seu tratamento o acesso, a retificacdo, a supressio e o direito ao
esquecimento, a oposicao, o direito a ndo ser objeto de decisdes exclusivamente ou
essencialmente automatizadas, a portabilidade dos dados pessoais e a limitacdo do
tratamento dos dados que |lhe dizem respeito.

242. O exercicio de qualquer dos direitos referidos no niumero anterior ndo constitui
um requisito prévio, nem impede o exercicio de outros direitos.

25. Direito de acesso

25.1. O titular tem o direito de solicitar o acesso aos seus dados pessoais que estejam na
posse do responsavel pelo seu tratamento, bem como de conhecer qualquer informacédo
relacionada com as condi¢cdes gerais e especificas do seu tratamento.

26. Direito de retificacao

26.1. O titular tem o direito de obter do responsavel pelo tratamento a retificacdo ou
correcao dos seus dados pessoais, sempre que estes se revelem inexatos, incompletos ou
desatualizados.

27. Direito a supressao e direito ao esquecimento

27.1. O titular tem o direito de solicitar ao responsavel a supressao dos seus dados pessoais,
para que estes sejam eliminados sem demora, nos seguintes casos:

2. Quando os dados ndao forem necessarios para os fins para os quais foram
recolhidos.
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Se o titular revogar o seu consentimento, caso o tratamento se tenha baseado no mesmo.

Quando o titular tenha manifestado a sua oposicdo ao seu tratamento, nos termos do n.2
28.1, alinea a), e ndo prevalegcam outros motivos legitimos, ou quando o interessado
manifestar a sua oposicdo nos termos da alinea b) do referido n.e.

Quando os dados tenham sido tratados de forma ilicita.

No caso de que os dados pessoais tenham sido tornados publicos, especialmente em
ambientes digitais, e o responsavel pelo seu tratamento seja obrigado a suprimir os dados
nos termos de qualquer uma das situa¢des descritas, o responsavel deverd informar os
outros responsaveis pelo tratamento que estejam a tratar os dados abrangidos do pedido
de supressao de qualquer ligacdo a esses dados ou a qualquer cépia ou réplica dos mesmos.
O exercicio deste direito podera ser validamente limitado quando o tratamento for
indispensavel para o exercicio da liberdade de expressdo e de informacgdo, o cumprimento
de uma obrigacao legal, por motivos de interesse publico, para fins de investigacao
cientifica, histdrica ou estatistica e para a formulacao, exercicio e defesa de reclamacgdes.

28. Direito de oposicao

28.1. O direito de oposicdao sé podera ser exercido quando o tratamento tiver ocorrido no
ambito do cumprimento de uma ac¢ao baseada no interesse publico, decorrente do exercicio
de funcgdes, atribuicdes ou poderes publicos ou para a satisfacdao de interesses legitimos.

O titular dos dados podera exercer o seu direito de oposi¢do:

Por motivos relacionados com a sua situag¢do particular, incluindo a elaboracdo de perfis. O
responsavel pelo tratamento dos dados deverd cessar o seu tratamento, a menos que
comprove a existéncia de motivos legitimos imperiosos que prevalecam sobre os direitos e
liberdades fundamentais do titular dos dados, ou para a formulagao, exercicio ou defesa de
reclamacoes.

O tratamento dos seus dados pessoais tenha por objeto a realizacdao de acdes de
marketing direto, incluindo a elaboracado de perfis, na medida em que esteja
relacionado com essa atividade.

28.2 No que se refere ao ponto anterior, quando o titular dos dados se opuser ao seu tratamento
para fins de marketing direto, os seus dados pessoais deixarao de ser tratados para esses fins.

28.3. Quando o tratamento dos dados pessoais tiver sido realizado com base nos interesses
legitimos do responsavel pelo seu tratamento, no contexto do desenvolvimento e da
exploracdo de um sistema de inteligéncia artificial, em cujo caso o direito de oposi¢cdo sera
incondicional para o titular dos dados.

O responsavel pelo tratamento dos dados deverda adotar as medidas razoaveis de
governacao, rastreabilidade e controlo destinadas a facilitar o exercicio efetivo deste direito,
tendo em conta a natureza do tratamento e os casos em que a supressdo, a dissociagdo ou a
cessagao total da
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utilizacdo dos dados pessoais ou das inferéncias deles decorrentes nao for técnica ou
materialmente viavel.

29. Direito a nao ser objeto de decisoes individuais
automatizadas

29.1. O titular tem direito a ndo ser objeto de decisGes que |he produzam efeitos juridicos ou que
o afetem de forma significativa, quando estas se baseiem exclusiva ou essencialmente em
tratamentos automatizados, incluindo os realizados através de sistemas de inteligéncia artificial
destinados a avaliar, classificar, recomendar, tracar perfis, analisar ou prever aspetos pessoais do
titular dos dados.

Os menores de idade ndo devem ser objeto de decisdes que produzam efeitos juridicos ou
significativos baseadas exclusivamente no tratamento automatizado dos dados, salvo
quando existam garantias reforcadas.

29.2. O disposto no numero anterior ndo sera aplicavel quando o tratamento automatizado dos
dados pessoais for necessario para a celebracdo ou execucdo de um contrato entre o titular e o
responsavel pelo seu tratamento, se for autorizado pela legislacdo nacional dos Estados Ibero-
americanos ou se se basear no consentimento comprovavel do titular dos dados.

29.3. No entanto, quando tal for necessario para a relacdao contratual ou se o titular tiver
manifestado o seu consentimento, este tera direito a obter uma intervencao humana
qualificada, significativa e efetiva, o que implica a capacidade real de compreender os
fundamentos principais do sistema, avaliar criticamente os seus resultados e afastar-se
deles de forma fundamentada, receber uma explicacado significativa e clara sobre a légica
aplicada, de modo a poder conhecer os principais critérios e fatores determinantes em
torno da decisdo tomada e a importancia e as principais consequéncias desse tratamento
para o titular dos dados, bem como a expressar o seu ponto de vista e contestar a decisao.

29.4. O responsavel pelo tratamento dos dados ndo podera proceder ao tratamento
automatizado de dados pessoais que tenham como efeito a discriminacdo dos seus titulares
com base na sua origem, crencas ou convicgdes religiosas, filoséficas e morais, filiacao
sindical, opinides politicas, dados relativos a saldde, a vida, neurodados, preferéncia ou
orientacdo sexual, bem como dados genéticos ou biométricos.

30. Direito de oposicao

30.1. Quando os dados pessoais forem tratados por via eletrédnica ou por meios automatizados,
o seu titular terd direito a obter uma cépia dos dados pessoais que tenha fornecido ao
responsavel pelo tratamento ou que sejam objeto de tratamento, num formato eletrdnico
estruturado, de uso comum e de leitura mecanica (formato interoperavel), que lhe permita
continuar a utiliza-los e transferi-los para outro responsdavel pelo tratamento, caso o solicite.

Este direito sé podera ser exercido quando:

Se trate exclusivamente de um tratamento automatizado.

O tratamento se baseie no consentimento ou num contrato.
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302. O titular podera solicitar que os seus dados pessoais sejam transferidos
diretamente de um responsdavel para outro, sempre que tal seja tecnicamente possivel.

303. O direito a portabilidade dos dados pessoais ndo afetara negativamente os direitos e
liberdades de terceiros.

304. Sem prejuizo de outros direitos do titular, o direito a portabilidade dos dados pessoais ndo
sera aplicavel quando se trate de informacdo inferida, derivada, criada, gerada ou obtida a partir
da andlise ou do tratamento efetuado pelo responsavel com base nos dados pessoais fornecidos
pelo titular, como é o caso dos dados pessoais que tenham sido submetidos a um processo de
personalizacdo, recomendacdo, categorizacdo ou criagdo de perfis.

31. Direito a limitacao do tratamento de dados pessoais

31.1. O titular tera direito a limitacdo do tratamento de dados pessoais nos seguintes
casos:

Quando o titular exerca o seu direito de retificacdo, durante o prazo que permita ao
responsavel pelo tratamento dos dados dar cumprimento a esse direito.

Quando o titular se opuser ao tratamento dos seus dados, durante o tempo necessario para
que o responsavel possa verificar a existéncia de interesses legitimos ineludiveis que
prevalecam sobre os do titular.

Quando o titular solicitar que os dados ndao sejam suprimidos, em caso de tratamento
ilicitos dos seus dados, para poder exercer ou defender os seus direitos.

Quando o titular assim o solicitar para a formulacado, exercicio ou defesa de reclamacdes, no
caso de dados que tenham cumprido as suas finalidades.

312. Os titulares serao informados do cesse da limitacdao do tratamento, em todos os casos,
antes do levantamento dessa medida.

32. Exercicio dos direitos de protecao de dados pessoais

321. O responsavel pelo tratamento estabelecerd meios e procedimentos simples, ageis,
acessiveis e gratuitos que permitam ao titular dos dados exercer os seus direitos de acesso,
retificagcdo, cancelamento, oposi¢ao e portabilidade.

322. Alegislagdao nacional dos Estados Ibero-americanos aplicavel nesta matéria
estabelecerd os requisitos, prazos, termos e condicdes em que os titulares poderao exercer
os seus direitos de acesso, retificacdao, cancelamento, oposi¢cdo e portabilidade, bem como
os motivos de improcedéncia do exercicio dos mesmos, incluindo, a titulo exemplificativo,
mas nao limitativo, os seguintes:
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Quando o tratamento for necessdrio para o cumprimento de um objetivo importante de
interesse publico.

Quando o tratamento for necessdrio para o exercicio das fun¢des préprias das autoridades
publicas.

Quando o responsavel pelo tratamento dos dados demonstrar possuir motivos legitimos
para que o tratamento dos dados prevaleca sobre os interesses, os direitos e as
liberdades do seu titular.

Quando o tratamento dos dados for necessdrio para o cumprimento de uma disposicao legal.

Quando os dados pessoais forem necessarios para a manutencdo ou cumprimento de uma
relacdo juridica ou contratual.

323. A legislacao nacional dos Estados Ibero-americanos aplicavel nesta matéria podera
reconhecer que as pessoas singulares vinculadas a pessoas falecidas ou por estas designadas
exercam os direitos a que se refere a presente norma relativamente aos dados pessoais das
pessoas falecidas que Ihes digam respeito.

324. A legislacdo nacional dos Estados ibero-americanos aplicavel nesta matéria
reconhecera o direito do titular a manifestar a sua discordancia ou a contestar as respostas
dadas pelo responsavel pelo tratamento dos dados a um pedido de exercicio dos direitos
referidos no presente nimero ou perante a auséncia de resposta deste, junto da autoridade
de controlo e, se for caso disso, das instancias judiciais, em conformidade com o marco
juridico interno de cada Estado ibero-americano.

325. A existéncia de mecanismos alternativos de resolucdo de litigios serd possivel, desde
que seja garantida a sua revisao judicial e se trate de uma alternativa voluntaria e imparcial,
que ndo exclua a via judicial. A autoridade de protec¢do dos dados pessoais devera
supervisionar o cumprimento destas condi¢cdes, com o fim de reconhecer a validade das
acOes desenvolvidas através destes mecanismos.

Direitos do titular H .



=l B NORMAS DE PROTEGAO DE DADOS PARA OS PAISES IBERO-AMERICANOS

Capitulo IV
Encarregado do tratamento

33. Ambito de atuac¢do do encarregado do tratamento

33.1. O encarregado do tratamento dos dados realizard as atividades de tratamento de
dados pessoais sem deter qualquer poder de decisdo sobre o ambito e o conteudo do
mesmo, limitando as suas a¢cées aos termos estabelecidos pelo responsavel pelo tratamento.

34. Formalizacao da prestacao de servigos do encarregado

341. A prestacdo de servicos entre o responsavel pelo tratamento e o encarregado sera
formalizada mediante a celebragdo de um contrato ou de qualquer outro instrumento
juridico previsto pelos Estados ibero-americanos na legislacdo nacional aplicavel a esta
matéria.

342. O contrato ou instrumento juridico estabelecerd, no minimo, o objeto, o ambito, o
conteudo, a duracdo, a natureza e a finalidade do tratamento dos dados, o tipo de dados
pessoais, as categorias de titulares, bem como as obrigacdes e responsabilidades do
responsavel e do encarregado do tratamento dos dados.

343. O contrato ou instrumento juridico devera estabelecer, como minimo, as seguintes
clausulas gerais relacionadas com os servicos prestados pelo encarregado do
tratamento:

2. Levar a cabo o tratamento dos dados pessoais de acordo com as instrugdes do
responsavel pelo tratamento.

b. Abster-se de tratar os dados pessoais para fins diferentes dos indicados pelo responsavel
pelo tratamento.

c. Implementar as medidas de seguranca em conformidade com os instrumentos
juridicos aplicaveis.

d. Informar o responsavel pelo tratamento em caso de violagcdo dos dados pessoais de cujo
tratamento estiver encarregue, de acordo com as suas instrugdes.

e. Manter a confidencialidade dos dados pessoais tratados.

f.  Eliminar, devolver ou comunicar a um novo responsavel pelo tratamento designado pelo
responsavel os dados pessoais que constituem objeto de tratamento, uma vez cessada a
relacdo juridica com o responsavel ou por instrugdes deste, salvo nos casos em que uma
disposicdo legal exija a conservacdo dos dados pessoais, ou se o responsavel autorizar a
comunicacdao dos mesmos a outro responsavel pelo seu tratamento.

g. Abster-se de transferir os dados pessoais, salvo se o responsavel pelo tratamento assim o
determinar, ou se a comunica¢ao dos dados decorrer de uma subcontratacao, ou por
mandato expresso da autoridade de controlo.
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Permitir que o responsavel pelo tratamento e a autoridade de controlo realizem
inspecdes e verificacbes nas instalacbes e dependéncias do subcontratado.

Elaborar, atualizar e conservar a documentac¢ao necessaria que lhe permita comprovar o
cumprimento das suas obrigac¢des.

Colaborar com o responsdavel do tratamento em tudo o que se refira ao cumprimento
da legislagdo nacional do Estado ibero-americano aplicavel nesta matéria.

Quando o servigo envolver sistemas automatizados, inteligéncia artificial ou outras
tecnologias emergentes, fornecer ao responsavel informacao suficiente sobre o
funcionamento geral do sistema, as suas limitacGes relevantes, medidas de seguranca,
rastreabilidade, qualidade dos dados, supervisdo e gestdo de riscos, na medida necessaria
para que o responsavel possa cumprir as suas obrigacdes.

344. Quando o encarregado do tratamento ndo cumprir as instrucdes do responsavel e
decidir por si préprio sobre o ambito, o conteudo, os meios e outras questdes relativas ao
tratamento de dados pessoais, assumira a qualidade de responsdvel, em conformidade com
a legislacdo nacional do Estado ibero-americano aplicavel nesta matéria.

35. Subcontratacao de servigos

35.1. O encarregado do tratamento dos dados poderd, por sua vez, subcontratar servigcos
que impliquem o tratamento de dados pessoais, sempre e quando exista uma autorizagao
prévia por escrito, especifica ou geral, do responsavel, ou que tal esteja expressamente
estipulado no contrato ou instrumento juridico celebrado entre este Ultimo e o
encarregado.

35.2. O subcontratado assumird a qualidade de responsavel pelo tratamento nos termos
previstos na legislacdo nacional do Estado ibero-americano aplicavel nesta matéria.

353. O responsavel pelo tratamento formalizara a prestacdo de servigos do subcontratado
mediante um contrato ou de qualquer outro instrumento juridico que determine a legislacdo
nacional do Estado ibero-americano aplicavel a esta matéria.

354. Quando o encarregado ndao cumprir as suas obrigacdes e responsabilidades
relativamente ao tratamento de dados pessoais que leva a cabo, de acordo com as
instrucdes do responsavel pelo tratamento, assumird a qualidade de responsavel pelo
tratamento, nos termos da legislacdo nacional do Estado ibero-americano aplicavel nesta
matéria.
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Capitulo V

Transferéncias internacionais de
dados pessoais

36. Regras gerais para as transferéncias internacionais de dados
pessoais

As Unicas transferéncias internacionais de dados pessoais recomendadas como validas serdo
aquelas realizadas pelos responsaveis e pelos encarregados do tratamento dos dados, em
conformidade com as regras da presente seccgao.

O responsavel pelo tratamento e o encarregado poderao efetuar transferéncias internacionais de
dados pessoais em qualquer uma das seguintes situagdes:

2. Um pais terceiro, parte do seu territério, setor ou atividade, ou ainda uma organizacao
internacional, que tenha sido reconhecido como possuindo um nivel adequado de
protecdao de dados pessoais pelo pais a partir do qual os mesmos serdao exportados.

Para levar a cabo a avaliagdo adequada do nivel de protecao, as autoridades responsaveis
pela protecao de dados pessoais devem avaliar, pelo menos, os seguintes aspetos:

1) O Estado de Direito, nomeadamente o respeito pelos direitos fundamentais e pelas
liberdades individuais, a legislacdo pertinente em matéria de protecdo de dados pessoais,
tanto a nivel geral como setorial, a legislacdo relativa a seguranca nacional, a seguranca
publica e ao ambito penal, bem como a legislacdo relativa ao acesso, por parte das
autoridades do Estado, aos dados pessoais, com o objetivo de verificar o nivel de
equivaléncia entre ambos os paises nas matérias descritas.

2) A existéncia e o funcionamento efetivo de uma ou mais autoridades de protecdo de
dados pessoais, devendo verificar-se se essa autoridade ou autoridades correspondem a
estrutura e as caracteristicas previstas no n.2 42 das presentes Normas.

3) A existéncia de direitos individuais que possam ser efetivamente exercidos pelos
seus titulares perante as autoridades de protecao de dados e os tribunais
competentes.

4) Os compromissos internacionais assumidos pelo pais terceiro ou pela organizacdo

internacional, com o fim de verificar o alcance dos seus compromissos em matéria de dados
pessoais.

Concluida a avaliacdo, podera ser tomada uma decisdo sobre a possibilidade de reconhecer, ou
ndo, um pais terceiro ou uma organizagao internacional como possuindo um nivel adequado de
protecdo. No proprio documento em que for adotada a decisdo favoravel ao reconhecimento,
devera ser estabelecido o mecanismo de revisdo periddica, para verificar a manutencado das
condicdes ao longo do tempo. Dita revisdao devera realizar-se, como minimo, de 5 em 5 anos.
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Nos casos em que o pais terceiro ou a organizacgao internacional de destino de uma
transferéncia internacional de dados pessoais ndo disponha do reconhecimento de nivel
adequado por parte do pais a partir do qual os dados serdao exportados, o responsavel pelo
tratamento ou o encarregado poderdo oferecer as garantias adequadas através dos
seguintes instrumentos:

1) Clausulas-tipo de protecdo de dados pessoais adotadas pela autoridade de protecio
de dados pessoais, as quais os responsaveis e os encarregados do tratamento possam
aderir, garantindo, através dessa adesdao, o cumprimento da legislagdo em matéria de
protecao de dados do pais a partir do qual os dados sdo exportados.

2) Cdédigos de conduta vinculativos e exigiveis, representativos de uma associa¢do ou
entidade setorial, sujeitos a mecanismos de supervisdo independentes e eficazes, que
assegurem o respeito pela legislacgdo em matéria de protecdao de dados do pais de onde
os dados sdo exportados, e que devem ser avaliados e aprovados pela autoridade de
protecao de dados pessoais do referido pais.

3) Normas corporativas vinculativas, que garantam e demonstrem que a legislacdo em
matéria de protecdo de dados do pais a partir do qual os dados sdo exportados serd
respeitada, revistas e aprovadas pela autoridade de protecdao de dados pessoais do pais
de destino dos dados.

4) Certificagdes que garantam e demonstrem que a legislacdo em matéria de protecdo
de dados do pais a partir do qual os dados sdo exportados sera respeitada, revistas e
aprovadas pela autoridade responsavel pela prote¢do de dados pessoais do referido
pais.

5) Instrumentos juridicamente vinculativos e exigiveis entre instituicdes e entidades
publicas do Estado.

6) Clausulas contratuais entre um responsavel ou um encarregado do tratamento, do pais
de onde os dados sdo exportados, e um destinatdrio de um pais terceiro ou uma
organizacdo internacional. Para serem validas, estas cldusulas deverdo ser devidamente

autorizadas pela autoridade de protecao de dados pessoais.

Na auséncia de uma decisdo de adequac¢do ou de garantias adequadas, as transferéncias
internacionais de dados poderdo realizar-se nos seguintes casos excecionais:

1) Quando o titular tenha dado o seu consentimento expresso para a transferéncia dos
dados, apds ter sido informado dos possiveis riscos da mesma.

2) Se dita transferéncia for indispensavel para a celebra¢do ou execugdo de um contrato,
ou de medidas pré-contratuais, relacionadas com o titular dos dados.

3) Por razdes de interesse publico.

4) Para a formulagdo, exercicio e defesa de reclamacdes.
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5) Para a protecédo de interesses vitais do titular dos dados ou de terceiros, nos casos em
que o titular se encontre impossibilitado de prestar o seu consentimento.

6) Se for efetuada a partir de um registo publico, cujo objetivo seja facilitar a informacdo e
estar aberto a consulta do publico em geral, ou de qualquer pessoa que demonstre ter um
interesse legitimo, apenas na medida em que sejam cumpridos os requisitos da legislagdao
aplicavel para a consulta.

Os casos descritos nos n.2s 1) e 2) ndo serdo aplicaveis as atividades realizadas por autoridades
e instituicdes publicas do Estado, no exercicio de atribuicdes, competéncias ou poderes
publicos.

d. No caso de que uma transferéncia internacional de dados pessoais ndo possa realizar-se
através de qualquer um dos mecanismos descritos nas alineas a), b) e c), podera ser
realizada a titulo excecional, desde que se verifiquem todas as seguintes condi¢des:

1) N3o seja repetitiva.

2) Afete um numero limitado de titulares.

3) Seja necessaria para satisfazer interesses legitimos e imperativos do responsavel pelo
tratamento, que se sobreponham aos direitos e liberdades dos titulares. Estes interesses
legitimos devem ser comunicados ao titular dos dados.

4) O responsavel pelo tratamento tenha oferecido garantias adequadas, de acordo com a situagdo.

5) Que se informe a autoridade de protecdo de dados pessoais.

A excecdo d) ndo sera aplicavel a atividades realizadas por autoridades e instituigcdes publicas do
Estado, no exercicio de atribuicGes, competéncias ou poderes publicos.

Capitulo VI

Medidas proativas no tratamento de
dados pessoais

37. Reconhecimento de medidas proativas

37.1. A legislagcao nacional dos Estados ibero-americanos aplicavel nesta matéria podera
reconhecer e estabelecer medidas que promovam um melhor cumprimento da sua
legislacdao e contribuam para reforgcar e melhorar os controlos de protecdo de dados
pessoais implementados pelo responsavel pelo tratamento, entre as quais se podem incluir
as que se indicam a seguir no presente capitulo.
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38. Privacidade desde a conceg¢ao e privacidade por predefinicao

381. O responsavel aplicard, desde a concecdo, na determinacdo dos meios de tratamento
dos dados pessoais, durante a mesma e antes da recolha dos dados pessoais, medidas
preventivas de diversa natureza que permitam aplicar de forma eficaz os principios, direitos e
demais obrigacdes previstos na legislacao nacional do Estado ibero-americano que lhe seja
aplicavel. Nos tratamentos automatizados, incluindo os realizados através de sistemas de
inteligéncia artificial, as medidas devem prever mecanismos razodveis de supervisao,
rastreabilidade, documentacdo e gestao de riscos e controlo do funcionamento do sistema,
tendo em conta a natureza, o contexto e os possiveis efeitos do tratamento.

382. O responsavel devera garantir que os seus programas, servicos, sistemas ou
plataformas informaticas, aplicagdes eletrénicas ou qualquer outra tecnologia que implique o
tratamento de dados pessoais cumpram de maneira predefinida ou estejam em
conformidade com os principios, direitos e demais obrigacdes previstas na legislacdo
nacional do Estado ibero-americano que lhe seja aplicavel, especificamente com o objetivo
de que apenas seja objeto de tratamento um volume minimo de dados pessoais e de que a
acessibilidade aos mesmos, sem a intervencgdo do seu titular, seja limitada a um niumero
indeterminado de pessoas.

39. Responsavel ou delegado de protecao de dados pessoais

39.1. O responsavel e o encarregado do tratamento designardo um responsavel ou delegado
de protecado de dados pessoais, tendo em conta a sua formacao e experiéncia profissionais,
os seus conhecimentos especializados e devidamente acreditados no dominio da protecado
de dados pessoais, bem como a sua capacidade para desempenhar as funcdes descritas no
n.2 39.4.

A nomeacdo de um responsavel ou delegado de protecdo de dados pessoais sera obrigatdria
nos seguintes casos:

Quando se trate de uma autoridade publica. Para estes efeitos, considera-se como
autoridade publica ndo uma autoridade que faz parte do Estado num sentido estrito, mas
também os particulares que desenvolvem atividades préprias do Estado através de
concessoes, licengas ou autorizagdes, entre outras.

Quando se leve a cabo o tratamento de dados pessoais tendo por objeto uma observacao
habitual e sistematica do comportamento do seu titular.

Quando se leve a cabo o tratamentos de dados pessoais que sejam suscetiveis de
implicar um risco elevado de afetacdo do direito a prote¢do dos dados pessoais dos
titulares, tendo em conta, entre outros fatores e a titulo exemplificativo mas nao
limitativo, as categorias de dados pessoais tratados, especialmente quando se trate de
dados sensiveis, as transferéncias efetuadas, o nimero de titulares, o ambito do
tratamento, as tecnologias da informacao utilizadas e as finalidades do tratamento.

39.2. O responsavel que ndo se insira em nenhuma das situacdes contempladas no nimero
anterior podera designar um responsavel pela protecdao de dados pessoais, se assim o
considerar conveniente.
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39.3. O responsavel estard obrigado a apoiar o responsavel pela protecao dos dados
pessoais no desempenho das suas fung¢des, colocando ao seu dispor os recursos necessarios
para o seu desempenho e para a manutencao e atualizacdao dos seus conhecimentos
especializados.

39.4. O responsavel pela protecdo de dados pessoais terd, entre outras, as seguintes
funcoes:

Aconselhar o responsavel ou o encarregado do tratamento dos dados sobre as
questdes que lhe sejam submetidas para apreciacdo em matéria de protecao de dados
pessoais.

Coordenar, no ambito da organizacao do responsavel ou do encarregado do tratamento dos
dados, as politicas, programas, acoes e outras atividades necessarias para o cumprimento das
normas em matéria de dados pessoais.

Supervisionar, no ambito da organizacdao do responsdvel ou do encarregado do tratamento
dos dados, o cumprimento da legislacdo em matéria de dados pessoais.

Colaborar com a autoridade de prote¢dao de dados pessoais e servir de ponto de
contacto.

39.5. Oresponsavel e o encarregado do tratamento dos dados garantirdo que o responsavel
ou delegado ndo receba instrugdes relativas ao desempenho das suas fungdes, assegurando-se
de que ndo venha a encontrar-se em situag¢des de conflito de interesses decorrentes de outras
atividades, no seio da organizacao, se for o caso. O responsavel ou delegado prestara contas a
alta direcdo ou a autoridade méaxima do responsavel ou do encarregado do tratamento dos
dados.

40. Mecanismos de autorregulacao

401. O responsavel pelo tratamento dos dados podera aderir, de forma voluntaria, a regimes
de autorregulacao vinculativos, que tenham por objetivo, entre outros, contribuir para a
correta aplicacdo da legislacdo nacional do Estado ibero-americano aplicavel a esta matéria e
estabelecer procedimentos de resolucdo de conflitos entre o responsavel pelo tratamento e o
titular dos dados, sem prejuizo de outros mecanismos estabelecidos pela legislagdo nacional
aplicavel a esta matéria, tendo em conta as caracteristicas especificas dos tratamentos de
dados pessoais realizados, bem como o exercicio efetivo e o respeito pelos direitos do titular.

402. Para efeitos do numero anterior, poderao ser desenvolvidos, entre outros, cédigos
deontoldgicos e sistemas de certificacdo, bem como os respetivos selos de confianga, que
contribuam para os objetivos indicados no presente niumero.

403. Alegislacdao nacional dos Estados ibero-americanos aplicavel nesta matéria estabelecera

as regras pertinentes para a validacao, confirmacdo ou reconhecimento dos mecanismos de
autorregulacao referidos.

41. Avaliagao do impacto na protecao de dados pessoais

41.1. Quando o responsavel pretender realizar algum tipo de tratamento de dados
pessoais, especialmente através de tecnologias emergentes ou disruptivas, incluindo
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sistemas de inteligéncia artificial, tecnologia biométrica, neurotecnologia, sistemas preditivos
e outras tecnologias capazes de produzir tratamentos intensivos, inferenciais ou altamente
automatizados de dados pessoais, que, pela sua natureza, ambito, contexto ou finalidade
sejam suscetiveis de implicar um risco elevado para os direitos e liberdades dos titulares,
devera realizar, antes do tratamento dos dados, uma avaliacdo do impacto das operacdes de
tratamento na protecao dos dados pessoais.

Esta avaliacdo deverad incluir, pelo menos, o seguinte:

Uma descricdo sistematica das operagfes de tratamento revistas, os seus fins e, se for o
caso, dos interesses legitimos do responsavel pelo tratamento dos dados.

A avaliacdo da necessidade e da proporcionalidade das operac¢des de tratamento de
dados a realizar, em func¢do dos fins pretendidos.

A avaliagcdo dos riscos para os direitos e liberdades dos titulares dos dados.

As medidas previstas para fazer face aos riscos, indicando todas as garantias e
mecanismos destinados a assegurar e demonstrar a protecao dos dados pessoais e o
cumprimento da legislacdo aplicavel sobre esta matéria.

A descricdo das medidas de governacdo algoritmica, bem como das medidas previstas para a
supervisao, rastreabilidade, controlo e mitigacao dos riscos associados a sistemas
automatizados ou de inteligéncia artificial.

Nos casos em que tal se justifique, o responsavel solicitard a opinido dos titulares relativamente
ao tratamento a realizar, sem prejuizo do interesse publico, comercial ou de seguranca que, no
seu caso, pudessem implicar.

41.2 A avaliacdo do impacto na protecdao dos dados pessoas deve apresentar-se, em especial,
nos seguintes casos:

Tratamentos automatizados ou baseados em sistemas de inteligéncia artificial,
incluindo a criacdo de perfis, que gerem recomendacdes ou decisdes exclusiva ou
essencialmente automatizadas, que possam produzir efeitos juridicos, repercussdes
significativas semelhantes ou influenciar de forma relevante o comportamento, as

decisbes, o acesso a direitos, oportunidades, servicos essenciais ou condi¢cdes de vida
das pessoas singulares.

Tratamento em grande escala de dados sensiveis ou de categorias especiais de dados.
Os tratamentos de alto risco descritos nas presentes Normas.

Os tratamentos que impliquem a observac¢ao sistematica, em grande escala, em zonas de
acesso publico.

As transferéncias internacionais de dados pessoais para paises ndo reconhecidos como
possuindo um nivel de seguranca adequado, sempre que n3o seja possivel oferecer
alguma das garantias adequadas
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reconhecidas no n.2 36.1, alinea b), ou ndo se comprove a existéncia de alguma das excec¢des
previstas no n.2 36.1, alinea c).

Nos casos em que o resultado da avaliagdo de impacto indique que o tratamento dos dados
pode implicar um risco elevado, e caso ndo sejam implementadas as medidas de mitigacao
adequadas, o responsavel sera obrigado a consultar a autoridade de protecdo de dados
pessoais, antes de dar inicio ao seu tratamento.

O objetivo desta consulta é conseguir que a autoridade de protecao de dados pessoais
assessore o responsavel pelo seu tratamento. Para este efeito, o responsavel pelo
tratamento devera partilhar com a referida autoridade a avaliagcdo de impacto sobre a
protecdo de dados realizada, bem como toda a informacdo que se considere necessaria.

42. Autoridades de protecao de dados pessoais

421. Alegislacdo sobre a protecdo dos dados pessoais devera prever a existéncia de uma ou
mais autoridades de protecao de dados pessoais, com o objetivo de supervisionar e assegurar
o cumprimento da regulamentacdo, e de garantir o respeito pelos direitos e liberdades das
pessoas singulares.

422. As autoridades de protecdo de dados pessoais devem gozar de plena autonomia em
relacdo a legislacdo e a regulamentacdo que as regule. Dita plena autonomia deve garantir,
como minimo, o cumprimento do seu objetivo e o exercicio das suas faculdades, atribuicées,
competéncias e poderes de forma imparcial e independente e alheia a qualquer influéncia
externa, direta ou indireta, sem requerer nem admitir qualquer ordem ou instrucao.

Embora o grau maximo de autonomia reconhecido pelo marco juridico de cada Estado ibero-
americano possa constituir o modelo mais eficaz para a concecao das autoridades, nos casos
em que tal ndo seja viavel estas poderao ser dotadas de uma autonomia funcionalmente

eficaz, que lhes garanta o cumprimento do seu objetivo e o pleno exercicio das suas funcgdes.

423. O 6rgao maximo de direcdo de ditas autoridades podera ser de composicdo unipessoal
ou colegial.

O membro ou os membros dos érgaos de direcdao das autoridades deverao possuir a
experiéncia e os conhecimentos especializados e necessarios em matéria de direito e
protecdo de dados pessoais, especialmente no referente a supervisdo regulatdria e a
cooperacao internacional.

O processo de selegcdo deverad ser transparente e garantir a sua imparcialidade e
credibilidade, bem como assegurar que se trata de um processo de selecdo de perfil
técnico, baseado essencialmente no mérito.

Autoridades responsaveis pela protecdo de dados - .
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A pessoa ou pessoas nomeadas sé poderdo ser destituidas por motivos graves previstos na
legislacdao nacional, de acordo com as regras do devido processo legal, ou caso deixem de
cumprir as condi¢cdes exigidas para o exercicio das suas funcgdes.

O membro ou os membros dos 6rgaos de dire¢cdo da autoridade deverdo abster-se de
qualquer acdo incompativel com as suas responsabilidades durante o periodo de vigéncia
do seu mandato.

424. Para além das fungdes mencionadas ao longo das presentes Normas, as autoridades
de protecado de dados pessoais deverdo dispor das competéncias, atribuicdes, poderes e

autoridade adequados para alcangar os seus objetivos.

A estrutura das autoridades de protecdo de dados devera refletir, na legislacdo pertinente, os
elementos que lhes permitam, como minimo:

Investigar, supervisionar ou fiscalizar o cumprimento da regulamentacao.

Determinar medidas cautelares provisérias, proporcionais e passiveis de revisdo, como
instrumento preventivo e urgente.

Proferir decisGes.

Sancionar a pratica de infracdes.

Garantir o exercicio dos direitos dos titulares dos dados.

Emitir regulamentos.

Interpretar a regulamentacao.

Conceber e implementar politicas publicas.

Conceber e implementar programas de reforco de capacidades.
Construir e promover uma cultura de protecao de dados.

Criar e promover o conhecimento.

Cooperar a nivel internacional com outras autoridades.

No exercicio das suas fung¢des, as autoridades de protecdo de dados deverdao implementar
politicas destinadas a prestar a atencdo adequada a tutela dos grupos vulneraveis, de
acordo com as suas necessidades, de modo a permitir-lhes o exercicio efetivo dos seus
direitos.

425. As decisOes e atuagdes da autoridade de protecdao de dados, no exercicio das suas
fungdes, competéncias, atribuicdes, prerrogativas e poderes, exclusivamente, estarao
sujeitas a revisao judicial, pelo que a legislacdo nacional devera adotar as disposicdes
necessarias para o garantir.

Autoridades responsaveis pela protecdo de dados - .
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426. As autoridades de protecdo de dados pessoais deverao dispor dos recursos humanos e
materiais necessarios ao cumprimento das suas fungdes.

Cada Estado ibero-americano devera garantir que os controlos financeiros a que a autoridade
de protecao de dados pessoais esta sujeita ndo prejudiquem a sua plena autonomia e
independéncia, pelo que esta devera dispor de um orcamento publico, independentemente
da existéncia de outras fontes de financiamento que possa ter.

Além disso, deverd garantir-se que cada autoridade possa escolher e dispor livremente do
seu pessoal, o qual dependera exclusivamente do 6rgdo de direcdo da autoridade de
protecao de dados pessoais.

43. Regime de reclamacgoes e de imposi¢cao de sancoes

43.1. Qualquer titular de dados tera direito a apresentar a sua reclamacdo perante a
autoridade de protecao de dados pessoais, bem como de recorrer a tutela judicial para fazer
valer os seus direitos, em conformidade com a legislagcdo nacional do Estado ibero-americano
aplicavel sobre esta matéria.

432. A legislagdao nacional dos Estados Ibero-americanos aplicavel nesta matéria
estabelecera um regime que permita ao titular apresentar uma reclamacao junto da
autoridade de protecao de dados pessoais, quando considere que o tratamento dos seus
dados viola a legislacdo nacional aplicavel, bem como solicitar a tutela judicial.

433, A legislacdo nacional dos Estados ibero-americanos aplicavel nesta matéria
estabelecera um regime que permita a ado¢ao de medidas corretivas e a aplicagdo de
sancdes as condutas que contravenham o disposto nas legislacGes nacionais
correspondentes, indicando, pelo menos, o limite maximo e os critérios objetivos para fixar
as sancdes correspondentes com base na natureza, gravidade, dura¢do da infracdo e nas
suas consequéncias, bem como as medidas implementadas pelo responsavel pelo
tratamento para garantir o cumprimento das suas obrigacdes nesta matéria.

Reclamacdes e sangdes E .
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Capitulo IX
Direito a indemnizacao

44, Regime de reclamacgoes e de imposicao de san¢oes

44.1. A legislacdao nacional dos Estados ibero-americanos aplicavel nesta matéria
reconhecera o direito do titular a ser indemnizado nos casos em que tenha sofrido danos e
prejuizos em consequéncia de uma violacao do seu direito a protecao dos seus dados
pessoais.

442. A legislacdo nacional dos Estados ibero-americanos indicara a autoridade competente
para apreciar este tipo de a¢des interpostas pelo titular afetado, bem como os prazos,
requisitos e condi¢des da pertinente indemnizacao, caso a a¢ao seja considerada procedente.

Capitulo X

45. Estabelecimento de mecanismos de cooperacao
internacional

451. Os Estados ibero-americanos poderdao adotar mecanismos de cooperacao
internacional que facilitem a aplicacdo das legislacdes nacionais aplicaveis sobre esta
matéria, os quais poderao incluir, a titulo exemplificativo mas ndo exaustivo:

a. O estabelecimento de mecanismos que permitam reforcar a assisténcia e a cooperacao
internacional na aplicacdo das respetivas legislacdes nacionais sobre esta matéria.

b. A assisténcia mudtua entre as autoridades de controlo através da notificacdo e remissado
de reclamacgdes, da assisténcia em investigagcdes e do intercimbio de informacao.

c. A adocao de mecanismos orientados para o conhecimento e a partilha das melhores
praticas e experiéncias em matéria de protecdo de dados pessoais, incluindo em
matéria de conflitos de jurisdicao com paises terceiros.

452. Além disso, no ambito das a¢gbes de cooperacdo internacional, poderdo ser
estabelecidos vinculos com redes, foros, mecanismos e espacos de cooperacao, entre outros,
que permitam partilhar experiéncias regulatdrias e casos significativos, facilitar a assisténcia
mutua, adotar posicdes comuns sobre fendmenos disruptivos e temas emergentes,
promover a interoperabilidade normativa, conceber estratégias comuns de mitigacdo contra
a fragmentac¢do normativa e promover protocolos que facilitem a simplificacao
administrativa, no ambito da protecao de dados.

Direito a indemnizagdo | Capitulo X m . B
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Disposi¢coes transitorias

Unica. Para a implementac3o efetiva da legislacdo, regulamentos e normas, em geral, relativos
ao tratamento de dados pessoais, incluindo quaisquer alteragdes ou reformas, é
determinante proporcionar aos responsaveis e aos encarregados as condicdes necessarias
para o cumprimento da legislacdo e para que dito cumprimento seja sustentavel ao longo do
tempo.

Uma dessas condicdes reside na temporalidade da regulamentacdo, mais concretamente no
estabelecimento de prazos razodveis entre a publicacdo da regulamentacdo e a sua entrada
em vigor, tendo em consideracao o conjunto de implicagcdes materiais, financeiras, humanas
e regulamentares que, de um modo geral, esta regulamentacdao costuma comportar.

Capitulo X m . B
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