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Neurodatos y neurotecnologia: privacidad y proteccion de
datos personales
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Los recientes avances en neuro-tecnologia e inteligencia artificial estan permitiendo
la aparicién de un nimero creciente de dispositivos conectados que monitorizan la
actividad cerebral para distintos propositos. Estos dispositivos, ya disponibles en el
mercado, y que se usan como accesorios portatiles con fines de entretenimiento o
control de otros dispositivos, forman parte del conocido Internet de los Cuerpos (loB,
Internet of Bodies). Los datos cerebrales o neurodatos podrian identificar a los
individuos, inferir estados emocionales, pensamientos o sentimientos, y revelar otras
categorias especiales de datos.

Las interfaces cerebro-computador o BCI (Brain Computer Interface), son dispositivos
que posibilitan la interaccion directa entre el cerebro y un ordenador. Los BCI permiten
interactuar con el mundo fisico y virtual utilizando la mente. Para conseguirlo, recogen y
miden las sefiales y la actividad del cerebro y con el software adecuado de captura 'y
procesamiento, son capaces de extraer caracteristicas de interés relacionadas con las
intenciones y estado mental del usuario, y ejecutar acciones en consecuencia.
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Aunque pueda parecer futurista, estamos hablando de tecnologias que ya estan en el
mercado de consumo. Grandes compaiiias (Snap, Valve, Meta, Apple, Samsung) estan
incorporando en sus productos tecnologias y dispositivos para captura de neurodatos.

Las primeras aplicaciones BCl tenian como objetivo proporcionar un canal de
comunicacion alternativo para usuarios con problemas de movilidad o del habla. Sin
embargo, una serie de aplicaciones neuro-tecnoldgicas se ha abierto camino en el
mercadoy se haintegrado a un conjunto de dispositivos de consumo para usuarios sanos
con diversos fines no clinicos. Estas aplicaciones buscan experiencias mas inmersivas y
completas en distintos usos (hogar inteligente, educacién, neuromarketing, juegos y
entretenimiento, internet, metaverso, seguridad y autenticacion, ingenieria militar, etc).

Emotiv, Neurosky, Nextmind, OpenBCl, NexTem, Unicorn-bi, Brainattach, etc, ofrecen, a
precios ya muy asequibles, un surtido de cascos inalambricos para usarse en juegos y
otras formas de entretenimiento, aplicaciones de marketing, monitorizacion o
comunicacion. Se comercializan también entornos de desarrollo software (incluso
existen opciones de software libre) que facilitan la adquisicion de datos recogidos por el
BCl para desarrollar aplicaciones.

El desarrollo de videojuegos y aplicaciones de entretenimiento con BCl se basa en la
recopilacion de informacion de la actividad cerebral que revela el estado cognitivo del
usuario, y en desarrollar aplicaciones donde la informacién derivada de la actividad
cerebral permite controlar diversos elementos -como un avatar en el metaverso- con la
mente, que responde y refleja las emociones del usuario. Esta recoleccion de datos en
tiempo real de las experiencias y emociones del jugador lleva a un nivel completamente
nuevo de juego adaptativo, donde la bio-retroalimentacion se utiliza para mejorar el
rendimiento, sincronizando las emocionesy estado de animo del jugador con los eventos
de la pantalla.

Por supuesto, una parte importante del publico al que esta dirigido el desarrollo de
videojuegos y aplicaciones de entretenimiento son menores de los que se recogera
informacion de la actividad cerebral que se almacenaria en servidores en la nube y se
podria reutilizar para otros propdsitos.

La informacion del cerebro es Unica y personal, cada cerebro humano es Unico y
permite la identificacion personal a través de su anatomia (de manera semejante a una
huella dactilar). Los datos cerebrales o neurodatos podrian utilizarse ademas para inferir
estados emocionales y cognitivos, procesos asociados con la personalidad,
pensamientos o sentimientos. Incluso podrian revelar significativamente mas
informacion que la que es necesaria para la finalidad para la se supone se ha recogido.

Junto con la inteligencia artificial, Big Data, realidad virtual, nanotecnologia y
miniaturizacion de implantes y sensores, y el uso combinado con otras técnicas de
recogida de sefales neuronales y biométricas (BCl hibridos), los identificadores
neuronales permiten recoger informacion que puede tener distinta naturaleza en el
tratamiento: biometria para identificacion, datos de salud, datos muy personales
(emociones y pensamientos), informacion de perfilado, decisiones automatizadas u
otros tipos de categorias especiales de datos.

En el sitio web de Innovacién y Tecnologia de la AEPD se puede encontrar mas
informacion relacionada con este tema en:

e 10T (11): Del Internet de las Cosas al Internet de los Cuerpos

o Guia de Privacidad desde el Disefio

o Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial
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https://www.aepd.es/media/guias/adecuacion-rgpd-ia.pdf
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o Gestidn del riesgo vy evaluacion de impacto en tratamientos de datos personales
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