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« World Wide Web (Red Global Individual o la “Web”):

— Sistema de documentos de hipertexto y/o hipermedios enlazados y
accesibles a través de Internet.

— Con un navegador web. un usuario visualiza paginas web. que
pueden contener texto, imagenes, videos u otros contenidos
multimedia, y navega usando hiperenlaces.

— La Web fue creada en 1989 por Tim Berners-Lee y Robert Cailliau.
« Lapalabra WEB (red, malla, telarafia) puede referirse a:
— La Web : sist. de doc. interconectados y accesibles via Internet.

— Pagina web.: doc. o fuente de inf. (hiperenlaces a otras paginas
web., accesible desde dispositivo fisico, intranet o Internet).

— Sitio web. o red informatica: conjunto de paginas web.

— Servidor web.: programa que implementa el protocolo HTTP
(hypertext transfer protocol) para transferir hipertextos, paginas
web. o paginas HTML (hypertext markup language).
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« Web 1.0.: Pags estaticas HTML no actualizadas y unidireccionales.
« Web 2.0. (Tim O Reilly, 2004).
— Segunda generacion de Web basada en comunidades de usuarios
y una gama de servicios ( redes sociales, blogs, wikis 0
folcsonomias-clasificacion por medio de etiquetas-) que fomentan

la colaboracion y el intercambio agil de informacion entre los
usuarios. Multidireccionales.

— Aplicaciones y paginas de Internet que utilizan la inteligencia

colectiva para proporcionar servicios interactivos en red (el usuario
controla sus datos).

— Utilidades y servicios de Internet que se sustentan en una base de
datos, modificada por usuarios (contenido y forma de presentarlos).

— Es una actitud para desarrollar en Internet, no una tecnologia.

« Web 3.0. (articulo de Jeffrey Zeldman en 2006, critico de la Web 2.0.).
— ¢ Significado y definicion? ( web semantica, intuitiva o marketing).
— Confluyen juegos en red, mundos virtuales y fabricacion personal.
— Insercion de inform. desde camaras y sensores (no solo teclado).
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e« DEFINICION:

— Estructura social representada por grafos (nodos representan individuos y
las aristas sus relaciones- financieras, amistad, sexuales o rutas aereas).

— Medio de interaccion personal (juegos en linea, chats, foros, spaces).

— Herramienta de analisis de la realidad social.

— Aportan beneficios psico-sociales (popularidad, integrac.,igualdad,educac.).
« CLASIFICACION: (Segun la naturaleza de las relaciones) :

— a) diadicas (indican ausencia o existencia de relacion) o valoradas (la
relacion se mide en términos de orden o peso: ej: n® de encuentros pers).

— b) transitivas (unién entre actores reciproca. Ej: leer mismo blog) o
dirigidas (A tiene relacion con B pero este no tiene la misma relacion con
A, e].: prestar dinero).

* ORIGEN: Su software germinal parte de la T2 de los 6 grados.

— El origen de las redes sociales se remonta, al menos, a 1995, cuando
Randy Conrads crea el sitio web classmates.com. Con esta red social se
pretende que la gente pueda recuperar o mantener el contacto con
antiguos companeros del colegio, instituto, universidad, etcétera.

— En 2002 comienzan a aparecer sitios web promocionando las redes de
circulos de amigos en linea cuando el término se empleaba para describir
las relaciones en las comunidades virtuales.
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« EVOLUCION:
— En 2003 surgen sitios como MySpace, Xing, Tribe o Friendster.

— Grandes compaiiias identifican un negocio via Internet (Google lanza
Orkut en 2004, KaZaZZ! y Yahoo crean sus redes sociales en 2005,
Microsoft invierte en Facebook...).

— Hoy existen mas de 200 sitios de redes sociales.
— Después aparecen redes sociales de compras: lugar de consulta y compra.

« FUNCIONAMIENTO:

— Un ndmero de participantes envia mensajes a miembros de su red social
invitandoles a unirse al sitio y asi sucesivamente.

— Los sitios ofrecen actualizacion automatica de la libreta de direcciones,
perfiles visibles, la capacidad de crear nuevos enlaces mediante servicios
de presentacion.

— Las redes sociales pueden crearse en torno a relaciones comerciales.
— Operan en tres ambitos:

« Comunicacion (nos ayudan a poner en comun conocimientos).

« Comunidad (nos ayudan a encontrar e integrar comunidades).

» Cooperacion (nos ayudan a hacer cosas juntos).
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« ALGUNAS REDES SOCIALES:
— Anglosajonas:
« MySpace:
— Formada por perfiles personales de usuarios.

— Incluye redes de amigos, grupos, blogs, fotos, videos, musica
(Amazon) y una red interna de mensajeria.

» Facebook:
— Abierto a personas con cuenta de correo electronico.Traje estandar.

— Perfiles accesibles via buscadores. Servicio localizacion amigos,
fotos, videos, mensajes. Inversion de Microsoft (1,6 %).

— Quiere ofrecer musica a cambio de publicidad (no descargas).
* Friendster: RS de amistades (Asia-Filipinas-). Interés de Google.

 Hi5: Usuarios configuran cuenta (tarjeta presentacion virtual).
Comentarios, fotos, musica, videos. Escasas medidas segdad (spam).

* Orkut: Red de contactos promovida por Google. Abierta a todos.
* Flickr: Se comparten fotos, imagenes, videos. Adquirido por Yahoo!.
« eBay: Red de subastas de productos por Internet.

 Digg: Noticias de ciencia y tecnologia. Combina marcadores sociales,
blogs y sindicacion con un sistema de publicacion democratico (votos)

« Mixx: Rival de Digg (“Digg refugees”).

Agencia Espafiola de Proteccion de Datos
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Crecimiento global de sitios de Redes Sociales
Junio 2008 vs. junio 2007
Fuente: comScore World Metrix

Usuarios Unicos (0000

Jun-2007 Jun-2008 Yariacion
Internet: audiencia total 778,310 860,514 11%
Social Networking 464,437 580,510 2 5%
FACERBOQOK ,COM 22,167 132,105 153%
My=PACE.COM 114,147 117,58 3%
HIZ.COM 28,174 S6,367 100%:
FRIEMDSTER ZCOM 24 675 47,080 S50%
Okt 24 120 a4 028 d1%
BEBO, COM 18,200 2d,017 a2
Sloyrock Network: 17 638 21,041 199,
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Crecimiento de las redes sociales por region

junio de 2008 vs. junio de 2007
Fuente: comScore World Metrix

Jun-07 Jun-08 | Yariacion
Yisitantes Unicos {000)

worldwide 464,437 580,510 259
Asla Pacifico 162,730 200,555 23%
Furopa 127,527 165,756 35%
America del Norte 120,844 131,255 Q%
América del Sur 40,098 03,248 33%
Africa v Europa del Este 18,226 30,197 6%

Agencia Espafiola de Proteccion de Datos
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— Hispanas:
 Naturaleza Empresarial:

— Networking Activo: Agrupa empresarios, revista impresa.
Neurona,eConozco: 500.000 profesionales. Carrera profes.

(Adquiridas por Xing).
 Naturaleza Social:
— Tuenti: (acceso x invitacion, disefio a medida, perfiles no
aparecen en buscadores, publico joven); Cielo: Combina
contactos y comunidad; Qdamos:Rgtro y servicios gratuitos.

— Festuc.com: (basada en moviles/celulares); Spaniards:
Espafoles por el mundo; Linkara; Gentenotable; Gazzag.

« Naturaleza Cultural:

— Dejaboo.net: comparten gustos literarios, musicales o de
cine. Menéame: (inspirado en Digg, combina marcadores
sociales, blogs y sindicacion con un sistema de publicacion
sin editores). Myfamilypedia: (familia y menores).

Agencia Espafiola de Proteccion de Datos el
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menéalo
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de 180 millones de euros
www. juntadeandalucia.es/servicios noticias ‘detalle 22 213%.htmil

I opar jhlroembay hace 40 minutos, publicado hace 26 minutos
Las aplicaciones informéaticas basadas en Software Libre permiten ya a la Junta de
Andalucia un aharro de 180 millones de euros desde su puesta en marcha, segin ha
destacado el consejero de Innovacian, Ciencia v Empresa, Francisco “allejo, durante la
inauguracion de la Conferencia Internacional de Software Libre, que se celebra en
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Un sacerdote dice que Galicia registra mas casos de

exorcismo porque "la magia esta muy extendida”
. www.elcorreogallego.esindex.php ?idMenu=11&idHoticia=355337

par Edusan hace 1 haora B minutos, publicads hace 31 minutos
Galicia, donde "la magia esta muy extendida”, registra mas casos de exorcismo gue
otros lugares de Espafia, segdn explica el sacerdote José Antonio Fortea con motiva de
la publicacidn de su novena obra 'Memorias de un exorcista”. En la otra cara de la
moneda se encuentran Castilla y Yalencia, "tierras mas cristianas, con mayor practica
religiosa vy, por tanto, con menos problemas en este campo”, sefiala en una entrevista
concedida a Europa Press este exorcista, uno de los cinco que existen en Espafia.
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EFECTOS DIRECTOS:

Mal uso: Acoso, enganos, estafas, virus...

Buen uso: mayor informacion y relaciones.
Divulgacion de informacion personal y fotografias.
Envio mensajes de marketing segun perfiles.
Informacion utilizada por responsables RRHH.
Sistema de votaciones vinculado a prestigio.

Empresas especializadas en borrar historial (previo
permiso administradores o tribunales).

Recomendacion uso de seuddnimos.

EU exigira transparenciay educacion (Cod. Conducta).

Frente al robo de identidad: DNI electrdnico.

Agencia Espafiola de Proteccion de Datos
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 Agencia Europea de Seguridad en Redes e
Informacion (2005).

* Informe sobre RS (aspectos +/-).Octubre 2007.
 Necesariaregulacion que proteja e informe.
 Establece listado riesgos y recomendaciones.

Agencia Espafiola de Proteccion de Datos 22
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ENISA (1)

« RIESGOS DE USUARIOS:

Agencia Espafiola de Proteccion de Datos

Elaboracion dossieres de terceros con inf. personal.

Recopilacion datos secundarios (duracion conexiones,
mensajes enviados, perfiles de usuarios visitados).

Reconocimiento facial mediante fotografias.
Obtencion informacion en base a imagenes.
Establecimiento de relaciones a partir de fotografias.
Dificultad para eliminar inf. al cancelar perfil personal.
Proliferacion de spam.

Vulnerabilidad a ataques de virus (instalar aplicaciones).
Acceso multiple a RS con una sola autenticacion.
Mayor exposicion a la practica del phishing.

Acceso a RS depende de sus miembros.
Suplantacion identidad famosos miembros de RS.
Acoso, bullying, espionaje corporativo.
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« RECOMENDACIONES (mejorar seguridad y afrontar amenazas):
— Promover campafias educativas y de concienciacion social.
— Revisar y reinterpretar el marco regulatorio vigente.
— Incrementar la transparencia en tratamiento DP.
— No prohibicion uso de RS en escuelas sino mayor educacion.
— Promover medidas de autenticacion y de control de acceso.
— Medidas contra espionaje corporativo (segdad y precaucion).
— Deteccién e informaciéon acerca de abusos (filtros).
— Configuraciones acordes con estandares de seguridad.
— Proporcionar medios para eliminar completamente los DP.
— Sist. basados en reputacion, incentivar buen comportamiento.
— Autorizacion de usuarios paraincluir DP en imagenes.
— Impedir acceso por parte de terceros (spidering, descargas).
— Controlar lainformacion personal facilitada (buscadores).
— Evitar el spam y el phishing.
— Conseguir el anonimato de las imagenes.

— Investigar tendencias emergentes (RS moviles, mundos virtuales,
usos inapropiados de grupos criminales y representacion en 3D).

Agencia Espafiola de Proteccion de Datos 24
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V. GRUPO TRABAJO BERLIN

Agencia Espafiola de Proteccion de Datos
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e Grupo de Trabajo de Telecomunicaciones.
 Creado por la Autoridad de PD de Berlin (1983).
 Reunidon semestral (autoridades, organizacs Int.).
 Foro de debate (nuevas tecnologias e intimidad).

« Ha generado Resolucion 30 Conf. Int PD (basada
en Memorandum Roma-GT PD Teleco- e Informe
ENISA) que consta de varias Recomendaciones.

Agencia Espafiola de Proteccion de Datos 20
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GT BERLIN (11

e Recomendaciones:

— Organizaciones: labor educativa/protectora (inf. a
usuarios, uso de seudonimos, respeto informacion de
terceros).

— Proveedores servicios:

Agencia Espafiola de Proteccion de Datos

Respeto normas privacidad.

Inf. a usuarios (transparente y completa).

Contr. inf. por y de usuarios (restriccs). Opt out/in.
Configuraciones respetuosas con inf. personal.
Sists Inf. seguros (aplicacs, auditorias, certificacs).
Garantizar derechos ARCO.

Permitir y fomentar uso de seuddénimos.

Impedir acceso por parte de terceros.

Indexacion por buscadores previo consentimiento.
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INTECO

v R
2li® 2

Instituto Nacional de Tecnologias de la Comunicacion.
(www.inteco.es)

Promovido por MITCo, plataforma desarrollo de la Soc,Conocimiento.
Objetivos: convergencia Espafia-EU en la Sociedad de la Informacion.

Iniciativas: seguridad tecnologica, accesibilidad e inclusion en la
sociedad digital y soluciones de comunicacion (particulares y pymes).

Centro Nacional de Respuesta a Incidentes en Tecnologias de la
Informacion para Pymes y Ciudadanos y Observatorio Segdad de Inf.

Informes: Seg. TIC en Espafa y Adaptacion pymes a LOPD.

Protocolo lucha contra el fraude sobre dominios.es.

Repositorio de Casos de Fraude Online (2.000 casos).

185 Sensores de Seg. analizan 140 millones de correos diarios (spam).
20 dispositivos filtran spam (35 mill. de mails y 8 mill. direcciones IP).
Certificado seguridad para pymes (productos entorno e-DNI).
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iMUCHAS GRACIAS!

Agencia Espafiola de Proteccion de Datos
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