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I. INTRODUCCION

La Declaracion de México, aprovada con motivo del IV Encuentro Iberoamericano de
Proteccion de Datos, los dias 2 a 4 de Noviembre de 2005, incorporé una seccion
especificamente relacionada con el tratamiento de los datos de salud en el que,
sintéticamente, se suscitaban las siguientes cuestiones:

- La consideracion de de los datos de salud como datos especialmente
protegidos que exigen garantias especificas.

- La necesidad de reflexionar sobre la delimitacién del concepto de
dato de salud.

- Los motivos que legitiman su tratamiento.

- La busqueda de equilibrio entre los derechos de la persona respecto a los
datos de su informacion clinica y su tratamiento vinculado a razones de interés
general.

La formulacion de esta lista de reflexiones determind que la Red Iberoamericana de
Proteccion de Datos(1) acordara la constitucion de un Grupo de Trabajo especifico
sobre el tratamiento de datos de salud en relacion con la historia clinica para la
elaboracion de un documento que debera ser presentado al V Encuentro
Iberoamericano.

Fruto del mandato anterior, el Grupo de Trabajo se reunié para elaborar el presente
documento en Santa Cruz de la Sierra (Bolivia) los dias 3 a 5 de Mayo de 2006.
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@) La Red Iberoamericana de Proteccion de Datos, abierta a todos los paises de la Comunidad
Iberoamericana, y expresamente reconocida en la X111 Cumbre Iberoamericana de Jefes de
Estado y de Gobierno, celebrada en Santa Cruz de la Sierra, Bolivia, en noviembre de 2003, fue
creada por la Declaracién de La Antigua, Guatemala, en junio de 2003.

Il. EL CONCEPTO DE DATO DE SALUD

La referencia a la salud como derecho de los ciudadanos se menciona de forma
constante tanto en los textos constitucionales que proclaman los derechos
fundamentales relacionados con ella como en detalladas regulaciones sectoriales en el
ambito sanitario.

Sin embargo es dificil encontrar en un abanico tan amplio de regulaciones un
concepto que facilite la delimitacidn acerca de qué son datos de salud.

Esta delimitacidn suscita, al menos, dos cuestiones relacionadas entre si. Por una parte,
la acotacion de qué informaciones deben considerarse vinculadas a la salud de la
persona —p. ej., informaciones relativas a la buena o mala salud, a situaciones de
discapacidad o minusvalia, a la obesidad, al enanismo, al consumo de alcohol o de
drogas, a la informacién genética—, y, por otra parte, si el criterio interpretativo para
determinar, en caso de duda, si estamos 0 no en presencia de datos de salud ha de ser
restrictivo o expansivo.

La respuesta a ambas cuestiones tiene una enorme importancia practica en la medida
que, partiendo de la premisa de que los datos de salud han de ser objeto de garantias
especificas, las respuestas que se den determinaran un régimen de proteccion mas
amplio o mas reducido.

En relacion con la primera cuestion la Constitucion de la Organizacion Mundial de la
Salud (1946) (OMS) — Organismo especializado reconocido por las Naciones Unidas
conforme al art. 57 de su Carta— declara como principio basico la consideracion de la
salud como “un estado completo de bienestar fisico, mental y social, y no solamente
la ausencia de afecciones o enfermedades”.

En el &mbito regional, la Organizacion Panamericana de la Salud firmd con la citada
Organizacion el Acuerdo (1949) por el que se integra en ella dentro de los términos de
dicha Constitucion.

Por su parte, el Convenio n° 108 del Consejo de Europa (1981) para la proteccion de
las personas respecto del tratamiento automatizado de datos de caracter personal, en el
apartado 45 de su Memoria Explicativa, delimita el concepto de datos de salud
considerando que abarca “las informaciones concernientes a la salud pasada, presente
y futura, fisica o0 mental de un individuo, pudiendo tratarse de informaciones sobre un
individuo de Buena salud, enfermo o fallecido” y afiade que comprende también “las

informaciones relativas al abuso del alcohol o al consumo de drogas”. A su vez el
Anexo a la Recomendacién (97) 5 del Comité de Ministros del Consejo de Europa
(1997) sefiala que la expresion “datos médicos” hace referencia a todos los datos de
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caracter personal relativos a la salud de una persona y abarca igualmente a los datos
manifiesta y estrictamente relacionados con la salud, asi como con las informaciones
genéticas.

La Directiva 95/46/CE define los datos personales como “toda informacién sobre una
persona identificada o identificable”, considerando como identificable a toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un namero de identificacion o uno o varios elementos especificos, caracteristicos de
su identidad fisica, fisiolégica, psiquica, econdmica, cultural o social y atribuye una
especial proteccion a los datos de salud.

En relacion a ellos, en la sentencia del Tribunal de Justicia de las Comunidades
Europeas, de 6 de Noviembre de 2003, Lindqvist, Asunto C— 101/01, el Tribunal, tras
considerar la informacidn relativa a la lesion en un pie y a la situacién de baja laboral
como datos relativos a la salud de la persona, afiade que “es preciso dar una
interpretacion amplia a la expression “datos de salud” empleada en el art.° 8°, seccion
1 (de la Directiva 95/46/CE), de modo a comprender la informacion relativa a todos
los aspectos, tanto fisicos como psiquicos, de la salud de una persona”.

Atendiendo a lo anteriormente expuesto se aprecia que el concepto de datos
relacionados con la salud no se limita a una situacion coyuntural de la persona, sino
que también se refiere a situaciones pasadas, presentes y futures y a la falta
permanente de plenitud en el estado de salud, de forma que comprende la informacién
sobre situaciones relativas a la discapacidad o minusvalia.

Cabe concluir, en consecuencia, que el concepto de dato de salud presenta una gran
amplitud y que la interpretacion del mismo debe realizarse con un criterio expansivo y
no restrictivo, con el fin de otorgarle el maximo nivel de proteccion.

111. EL TRATAMIENTO DE DATOS DE SALUD Y LA HISTORIA
CLINICA

Como antes se ha sefialado, en la Declaracion de México la Red Iberoamericana de
Proteccion de Datos reconocié de forma inequivoca que los datos de salud deben ser
incluidos dentro de la categoria de datos especialmente protegidos que exigen
instrumentos adicionales de garantia (la legitimacion para el tratamiento Gnicamente
puede fundarse en una habilitacion legal o en el consentimiento expreso de la persona,
obtenido a través de informacidn previa y precisa sobre el tratamiento que vaya a
realizarse y, muy especialmente, sobre la finalidad o finalidades determinadas y
explicitas para las que se usardn los datos. Dicho tratamiento debe llevarse a cabo
implantando medidas de seguridad del nivel mas alto exigible y garantizandose la
confidencialidad de la informacion sobre la base de una obligacion de secreto
profesional por parte de quienes puedan acceder a ella).
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Estas garantias deberan ser operativas en un amplio abanico de sectores ya que el
tratamiento de informacion sobre la salud se produce en los méas variados entornos y
actividades como son, por ejemplo, la asistencia sanitaria, los seguros, la actividad
laboral, la docencia, la investigacion, la biomedicina, los ensayos clinicos, la atencion
farmacéutica, las prestaciones sociales, las causas judiciales o el tratamiento de datos
genéticos.

Sin embargo, los analisis especificos relativos a estos temas deberian ser materia de

otros documentos, por lo que nos cefliremos estrictamente en el presente al
tratamiento de datos de salud en relacion con la historia clinica.

1. Concepto de la historia clinica.

La historia clinica puede designarse como el conjunto de documentos cualquiera que
sea el soporte -- papel, audiovisual, informético o de otro tipo --, que contienen datos,
evaluaciones e informaciones de cualquier indole sobre la situacion y la evolucion
clinica de un paciente a lo largo del proceso asistencial, con identificacion de los
médicos y demas profesionales sanitarios que han intervenido en él.

La obtencién, uso, archivo, custodia y transmision de la informacién contenida en la
historia clinica debe responder a principios basicos, tales como el respeto a la
dignidad de la persona, la autonomia de su voluntad y su intimidad y la proteccién de
los datos personales.

Conforme a estos principios, el individuo aparece como destinatario por excelencia de
la informacidn relativa a la salud. No obstante, este derecho de la persona debe ser
compatible con otros bienes juridicos de forma que el principio béasico del
consentimiento puede verse limitado de acuerdo con los mecanismos propios de una
sociedad democratica, es decir, cuando tal limitacion constituya una medida necesaria
por razones de interés general reconocidas en una norma con categoria de Ley.

También pueden producirse casos en los que el derecho del paciente deba

compatibilizarse con derechos de terceros que exijan un nivel de proteccion
equivalente.

2. Finalidad de la historia clinica.

Uno de los principios esenciales que garantizan el derecho fundamental a la
proteccion de datos personales es el de finalidad. Este principio, al delimiter los fines
determinados para los que pueden tratarse los datos personales, hace posible concretar
los usos licitos de la informacién, analizar los fundamentos que legitiman su
tratamiento y determinar las posibles limitaciones a los derechos de los afectados.
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Por ello, para dar respuesta a las consideraciones precedentes es necesario analizar
cuéles son las finalidades de la historia clinica.

A este respecto, cabe afirmar que el fin principal de la historia clinica debe ser el de
facilitar la asistencia sanitaria de forma que consten en ella todos aquellos datos que,
siguiendo un criterio médico, permitan un conocimiento verdadero y actualizado del
estado de salud.

De esta finalidad béasica de la historia clinica resultan ya algunas exigencias necesarias
para su consecucion, tales como, por parte de los pacientes, la obligacion de facilitar
datos sobre su salud de manera leal y verdadera y colaborar en su obtencion y, por
parte de los profesionales, los de hacer constar su intervencion e incluir toda la
informacion obtenida en los procesos asistenciales y la que resulte imprescindible
para el conocimiento real y actualizado del estado de salud del paciente.

Por su parte, los poderes publicos competentes deberian contribuir a que la
informacion de la historia clinica permita alcanzar aquella finalidad mediante una
regulacion que establezca, al menos, su contenido minimo.

Finalmente, las autoridades competentes en materia de salud y los centros sanitarios
publicos y privados han de cumplir una funcién primordial para que la historia clinica
se trate con criterios de unidad e integracion, en cada institucion asistencial, de forma
que pueda facilitar el mejor y méas adecuado conocimiento por los facultativos de los
datos del paciente en cada proceso asistencial.

3. Accesos a la historia clinica.

La delimitacion de la finalidad de la historia clinica, en los términos ya expuestos,
ofrece criterios para delimitar inicialmente los accesos a los datos recogidos en ella.

Asi, el paciente debe tener el derecho a conocer, con motivo de cualquier
circunstancia en el ambito de su salud, la informacion disponible en su historia clinica.

Este derecho constituye una manifestacion especifica del derecho a la salud recogido
en Instrumentos internacionales y en las Constituciones de los paises democraticos.
Asimismo, es una manifestacion particularmente relevante del derecho de acceso a la
informacion personal que forma parte del contenido esencial del derecho fundamental
a la proteccion de datos.

El derecho de acceso del paciente debe incluir el de obtener copia de los datos que
figuran en la historia clinica, sin que ello signifique, necesariamente, un poder de
disposicion sobre la documentacion original.
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Sin embargo, este derecho de acceso no puede tener un caracter absolute sino que es
necesario tener en cuenta condicionantes que puedan limitarlo, para garantizar otros
derechos de terceros dignos de una proteccién equivalente.

Asi, cabe considerar que el derecho de acceso del paciente podria limitarse para
garantizar el derecho de terceras personas a la confidencialidad de sus datos que
constan en la historia clinica en interés terapéutico del propio paciente.

Y, también, cabe considerar la posibilidad de oponer al derecho de acceso, cuando
ello esté legalmente reconocido, el derecho de los profesionales que participan en la
elaboracion de la historia clinica a la reserva de sus anotaciones personales y
subjetivas. En la medida en que supone la limitacion de un derecho fundamental, las
normas que reconozcan esta posibilidad de reserva deben interpretarse
restrictivamente y atribuir su ejercicio estrictamente a los profesionales que
participaron en su elaboracion, sin que puedan ser sustituidos en su ejercicio por los
centros o instituciones donde prestan sus servicios.

A este respecto, debe insistirse en la necesidad de que se delimite normativamente el
contenido minimo de la historia clinica y en la conveniencia de desarrollar protocolos
0 modelos de actuacion precisos para evitar que la reserva para acceder a las
anotaciones subjetivas pueda limitar ilegitimamente el derecho de acceso del paciente.

4. Usos de la historia clinica.

Una vez definido el objetivo principal de la historia clinica, las obligaciones
inherentes a la misma relativas a la informacion que debe contener y sefialados los
derechos basicos de acceso a dicha informacion, no puede olvidarse la necesidad de
contemplar usos y accesos adicionales amparados legalmente en atencion a razones y
bienes juridicos de interés general vinculados o referidos a la tutela de la salud publica.

La identificacion de estas finalidades corresponde a los Poderes publicos competentes
y, muy singularmente, por exigencias intrinsecas de los sistemas democraticos, al
Poder Legislativo.

No obstante, puede considerarse que las mencionadas exigencies coincidan en los
tratamientos de datos relacionados con la epidemiologia; la inspeccion, evaluacion de
la calidad y planificacién de la prestacion de la asistencia sanitaria y la investigacion o
la docencia —si bien en estos dos ultimos supuestos ha de ser compatible con el
derecho de los pacientes a consentir el acceso y uso de la informacion.

Asimismo, concurren razones de interés general en el acceso y uso de la informacion
clinica con fines judiciales, si bien, en estos casos, el interés publico puede no sélo
estar vinculado a la salud pablica, sino también a la garantia del derecho fundamental
a la tutela judicial efectiva o a la de la seguridad publica.
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Atendiendo a la diversa naturaleza de los intereses publicos en juego, el acceso a los
datos de la historia clinica puede presentar una graduacion diversa.

En todos los casos en que en el acceso y uso de la informacion clinica permita
satisfacer los intereses generales que la justifican sin necesidad de conocer los datos
identificatorios del paciente, la regla general, impuesta normativamente, ha de
consistir en que el acceso se realice de forma que los datos de identificacion se
mantengan separados de los de caracter clinico— asistencial, de modo que la
separacion asegure el anonimato; separacion que, en la mayor medida posible, ha de
ser irreversible.

Sin embargo, en otros supuestos, entre los que cabe considerar incluidos las
investigaciones por parte de la autoridad judicial u otras que exijan necesariamente la
identificacion de los pacientes, la regla del anonimato podré ser una excepcion. Para
ello, es necesario que las Autoridades competentes estén legalmente habilitadas para
poder decidir sobre la necesidad de asociar los datos de la historia clinica a los
pacientes, en una norma con categoria de Ley, y mediante decisiones motivadas.

En todos los supuestos descritos, el tratamiento de los datos de la historia clinica,
separados o0 no, ha de quedar estrictamente limitado a los fines especificos que
justificaron su acceso y uso.

Mencion especial merece el acceso y tratamiento de la informacion clinica por parte
del personal encargado de la administracion, gestion o facturacion en los centros
sanitarios y, consiguientemente, los realizados por aquellas entidades que brindan
cobertura a la asistencia sanitaria, como pueden ser las aseguradoras e instituciones
previsionales, que han de conocer dicha informacion para poder facturar el coste de
tales servicios y/o determinar el alcance de las coberturas. En estos supuestos, el
acceso a los datos de la historia clinica estara limitado estrictamente a lo necesario
para el ejercicio de dichas funciones. A este respecto, la necesidad de acceder a la
historia clinica estard, adicionalmente, limitada en los supuestos en que existan
escalas 0 parametros que permitan evaluar el coste de las diversas modalidades de
asistencia sanitaria o de las coberturas garantizadas sobre la base de modulos de
referencia que pueden hacer innecesario el acceso a la informacion especifica de cada
paciente.

El acceso a la historia clinica plantea una dltima cuestion que hace referencia a la
legitimacion de terceras personas distintas del paciente que pueden estar habilitadas
para acceder a los datos recogidos en ella. Esta posibilidad de acceso puede plantearse
tanto cuando el paciente es objeto de asistencia sanitaria, como en el momento
posterior a su fallecimiento.

En todo caso, debe partirse de la premisa de que los accesos a la historia clinica han
de estar protegidos por una disposicion legal que pueda reconocer o, en su caso,
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establecer limitaciones al acceso de terceros, no los profesionales que participan en la
asistencia sanitaria al paciente, o sea, a la historia clinica.

En cualquiera de los supuestos descritos debera tenerse en cuenta, como regla general,
la voluntad que previamente haya manifestado el paciente en el sentido de legitimar
los accesos. O, en los casos en que la ley legitime directamente el acceso de terceros a
los datos de salud, pero reconociendo al paciente la facultad de impedirlo, habra que
atender a la voluntad que éste haya manifestado en tal sentido.

El acceso debe considerarse admisible cuando, segun el criterio del medico que le
asiste, el paciente carezca de capacidad para entender la informacion, en cuyo caso el
profesional podra poner en conocimiento de las personas vinculadas a €l por razones
familiares o de hecho la informacién que sea relevante sobre las actuaciones
relacionadas con la adecuada asistencia sanitaria.

También deberan ser comunicadas a terceros vinculados al paciente por razones
familiares o de hecho las limitaciones al derecho de informacion al paciente basadas
en la facultad del médico de limitar dicha informacién por motivos graves de
necesidad terapéutica, entendiendo como tales la facultad de dicho profesional de
actuar cuando, por razones objetivas, el conocimiento de su situacion por el propio
paciente puede perjudicar su salud de forma grave. No obstante, el médico debera
dejar constancia razonada de tales circunstancias en la historia clinica. Esta
circunstancia no supondra una limitaciéon al derecho de acceso que pueda ejercer
voluntariamente el propio paciente.

En cuanto a los pacientes fallecidos, puede admitirse el derecho de acceso a la historia
clinica a aquellas personas vinculadas al paciente, siempre que ello esté dispuesto en
ley fundada en razones de interés general. En particular, debiera contemplarse la
posibilidad de habilitar el acceso cuando se encuentre motivado por un riesgo para la
salud de los terceros, siempre que ese acceso se limite a los datos pertinentes y no
resulten afectados la intimidad del fallecido, los derechos de otras personas o el
derecho de los profesionales a la reserva de sus anotaciones subjetivas en los términos
antes sefialados.

5.- Conservacion, sequridad v secreto en la historia clinica

Para cumplir las finalidades propias de la historia clinica y permitir el ejercicio de
derechos sobre la misma es preciso que los centros sanitarios establezcan mecanismos
de custodia activa y diligente, que garanticen la autenticidad e integridad de su
contenido, la posibilidad de su reproduccion futura y la proteccion contra accesos no
autorizados. En cuanto a los accesos autorizados, deberan evaluarse estrictamente las
finalidades que los justifiquen.
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En consecuencia, deberdn preverse plazos de conservacion adecuados a las
finalidades de la historia clinica y establecerse medidas de seguridad, tanto de indole
técnica como organizativa que posibiliten el cumplimiento efectivo de tales
exigencias.

Estas obligaciones de gestion y custodia de la historia clinica han de ser consideradas,
asimismo, responsabilidad de profesionales sanitarios que desarrollen su actividad en
el sector privado, respecto de la documentacidn asistencial que facilitada.

En todo caso, la garantia de la confidencialidad de la historia clinica impone que tanto
los profesionales sanitarios, como otras personas que estén habilitadas para acceder
total o parcialmente a la historia clinica, estén sujetos a la obligacion de guardar
secreto profesional respecto de las informaciones que conozcan.

Por otra parte, los Poderes Publicos competentes deberan prever medidas que
garanticen la conservacion, integridad y confidencialidad de la historia clinica en caso
de cese de la actividad por parte del profesional o del centro sanitario.

IV. LA INTEGRACION Y LA CQORDINACION DE LAS HISTORIAS
CLINICAS.

Segun se expresd anteriormente, la finalidad basica de la historia clinica es la de
facilitar la asistencia sanitaria a los pacientes.

De ello se entiende que la historia clinica debe tratarse con criterios de unidad e
integracién en cada institucion asistencial como minimo, de forma que pueda
facilitarse el mejor y mas oportuno conocimiento por parte de los facultativos de los
datos de un determinado paciente en cada proceso asistencial.

Por otra parte, el acceso a las prestaciones sanitarias incluidas en los sistemas
sanitarios bajo responsabilidad de los Poderes publicos, ha de prever garantias de
movilidad, con el fin de permitir la asistencia sanitaria con independencia del lugar
del territorio nacional en que se encuentren quienes tengan derecho a ellas.

También, las Administraciones Publicas deben promover la implantacion de sistemas
de compatibilidad que, teniendo en cuenta la evolucion y disponibilidad de los
recursos técnicos y economicos, y la diversidad de sistemas y tipos de historias
clinicas, posibilite su uso por cualquiera de los centros asistenciales geograficamente
dispersos que atienden a un mismo paciente, con el fin d evitar que estos puedan verse
sometidos a exploraciones y procedimientos de innecesaria repeticion, lo cual
resultard, adicionalmente, en ahorro de costes y en menores riesgos para la privacidad.

La unidad e integracion de la historia clinica, las garantias de movilidad en el acceso a
la asistencia sanitaria y la coordinacion de las historias clinicas pueden considerarse
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finalidades de interés general que justifican el establecimiento de sistemas de
intercambio de informacién de salud entre los distintos organismos, centros y
servicios del sistema sanitario, para permitir a los ciudadanos y a los profesionales
que participan en la asistencia sanitaria el acceso a la historia clinica de forma que
permitan garantizar la calidad de dicha asistencia y la confidencialidad e integridad de
la informacion.

Esta conclusion resulta particularmente relevante en Estados federales o
descentralizados en los que la asistencia sanitaria es responsabilidad de diversos
Poderes publicos.

En los casos en que el acceso o los intercambios de informacion tengan lugar a través
de redes de comunicaciones electrénicas, serd necesario proveer una red segura que
dé garantias adecuadas de proteccion. Entre ellas deben considerarse la exigencia de
requerimientos de certificacion electronica, firma electronica y cifrado, de acuerdo
con la normativa aplicable.

V. LA TARJETA SANITARIA INDIVIDUAL

El acceso de los ciudadanos a las prestaciones sanitarias de los sistemas de salud
puede facilitarse poniendo a su disposicion una tarjeta sanitaria individual, tal como
sucede en algunos paises.

En caso de optarse por la emision de este documento la tarjeta sanitaria se
configuraria como un documento administrativo que recoja, de manera normalizada,
los datos basicos de identificacion de su titular, los derechos que le asisten en relacion
con las prestaciones sanitarias y la Administracién emisora de la tarjeta. Asimismo,
puede contener un codigo de identificacion personal Unico para cada persona cuando
ello resulte necesario para facilitar la busqueda de la informacién sanitaria de un
paciente que pueda encontrarse dispersa en distintos organismos, centros o servicios
sanitarios.

De este modo, la tarjeta sanitaria individual permitira que la informacién clinica
pueda ser localizada y consultada por los profesionales sanitarios en los casos en que
sea estrictamente necesario para garantizar la asistencia sanitaria, segun se ha descrito
en los parrafos anteriores. La emision de la tarjeta sanitaria individual puede
realizarse incorporando un soporte informatico.

En todo caso, tanto los intercambios de informacion sanitaria, en los terminus
sefialados, como la emision, contenido y finalidad de la tarjeta sanitaria individual —
especialmente si incorpora soportes informaticos—, debe contra con una habilitacion
legislativa adecuada. Del mismo modo, la incorporacion a la tarjeta sanitaria de
informacion distinta de la expuesta en los datos relativos a la salud de sus titulares
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exigiran una legitimacion legal especifica que establezca la finalidad de los
tratamientos de datos en relacion con razones de interés general.



